Netzwerkinfrastruktur

Industrial-Switches und ETHERNET-Komponenten
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Portfolio- und Funktionsubersicht
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Industrial-Managed-Switch

Eco-Unmanaged

= Plug&Play-Betrieb (Auto MDI-X)

= Megabit- und Gigabitvarianten

= Vibrations- und Schockbestandigkeit
» Hutschienenadapter

Standard-Unmanaged

» Bis zu 16 Gigabit-Ports + SFP-Slots

= Diagnose mit LED und Relais

* Hoher Temperaturbereich (-40 ... 70 °C)
= Redundante Spannungsversorgung

Lean-Managed

= Intuitive Konfiguration fUr Automatisierer
= Einfache Netzwerkdiagnose im Browser
= Medienredundanz mit RSTP/ERPS

= Basisfunktionen Netzwerksicherheit

PROFINET®-Managed

= Konfiguration/Diagnose im PROFINET®-System

= PROFINET®-zertifiziert (CC-B)
= Zyklisch auslesbares Prozessabbild
= Potentialfreie Vernetzung tber 80 km

Fully-Managed

= Schnelle Netzwerkredundanz (< 30 ms)

= Diagnose (SNMPv3, Modbus®, Syslog, ...)

= Sicherheit (SSH, VLAN, 802.1X, ACL, ...)

= Erweiterte Netzwerkfunktionen:
(Routing, IPv6, LACP, DHCP, ...)

Funktionsumfang steigt (siene seite 26).

Ab Seite 12 Ab Seite 8 Ab Seite 7 Ab Seite 5

Ab Seite 14



Spannungsversorgung (9 ... 48 V)

- -
-
Reduzierter Platzbedarf ) - h— * Steckbare Verdrahtungsebene
<< o i = Ruttelsichere, wartungsfreie
Breite von nur 23,4 mm y B ) Federklemmverbindungen
B e
I - >
. Lﬁ

5 ETHERNET-Ports b Robuste Gestaltung

\
= Autonegotiation 10/100/1000 P:; = Adapter fur Tragschiene 35 und
= Auto-MDI/MDI-X : Auto-Crossing \ Gehause aus Metall
= Status-LEDs: PWR/Aktivitat ) = Hohe Vibrations- und
Schockfestigkeit
= Umgebungstemperatur (Betrieb):
-40...+70°C

Industrial-Unmanaged-Switches

Eco - wirtschaftlich und kompakt

Fast ETHERNET Gigabit

Artikelnummer 852-111 852-112 852-1111 852-1112

5 x 10/100BASE-TX 8 x 10/100BASE-TX 5 x 10/100/1000BASE-T 8x 10/100/1000BASE-T
Versorgungsspannung DC18..30V DC18...30V DC9...48V DC9..57V
Abmessungen (BxH x T) 23,4x73,8x109,2 mm 109,2 x 23,4 x73,8mm 23,4x73,8x109,2 mm 46x99,6 x 116 mm
:;:i?:;ngstemperatur -40...+70°C -40...+70°C -40...+70°C 0...+60°C

UL, DNV GL uL UL, DNV GL uL
Priorisierung = = IEEE 802.1 p IEEE 802.1 p
PROFINET® = = CC-A? CC-A?

" keine PROFINET®-Konfiguration und -Diagnose mit Konformitatsklasse A



Spannungsversorgung (24 ... 57 V)

= Steckbare Verdrahtungsebene
= Ruttelsichere, wartungsfreie
Spannungsversorgung Uber 24 V

4 Ports mit PoE+ (30 W)

5 ETHERNET-Ports
mit bis zu 1 Gbit/s

Einsatz von SFP-Modulen*
mit 1 Gbit/s

Eco mit PoE - Stromversorgung iiber ETHERNET-Kabel

Status-LEDs

= Netzteil ist angeschlossen.

= PoE-Sensor wird mit Energie gespeist.
= Kommunikationspartner ist verbunden.
= Daten werden Ubertragen.

Umgebungstemperatur (Betrieb):
-40...+70°C

* Small Form-factor Pluggable
Schnittstelle fur Lichtwellenleiter

Die Technologie ,Power over Ethernet"” (PoE+) ermoglicht die Energieversorgung von PoE-fahigen Geraten lber das
Netzwerkkabel mit Hilfe des Switches. Hierdurch kdnnen zum Beispiel PoE-fahige IP-Kameras, loT-Sensoren oder HMI-
Systeme wirtschaftlich in das Netzwerk eingebunden werden. Die separate Verlegung von Energie- und Datenkabel
entfallt. Das hat unter anderem auch Vorteile bei der Diagnose im System.

Artikelnummer 852-1411

Ports Kupfer 5 x 10/100/1000BASE-T
Ports PoE+ 4 x PoE+ (30 W pro Port)

Versorgungsspannung DC24..57V

Abmessungen (BxHxT) 50 x 120 x 160 mm

Umgebungs- -40...+70°C

temperatur (Betrieb) -10...+60°C gemaB UL 61010
uL

Priorisierung IEEE 802.1 p

PROFINET® CC-A2?

' Passende SFP-Module auf Seite 21

2 Keine PROFINET®-Konfiguration und -Diagnose mit Konformitatsklasse A

852-1417

5 x 10/100/1000BASE-T

4 x PoE+ (30 W pro Port)

2 x SFP 1000BASE-SX/-LX/-ZX"
DC24..57V

50 x 120 x 160 mm

-40...+70°C
-10...+60°C gemaB UL 61010

uL
IEEE 802.1 p
CC-A?

852-1411/0000-0001

5 x 10/100/1000BASE-T
4 x PoE+ (30 W pro Port)
DC24..57V

50x 115 x 100

-40...+70°C
-10...+60°C gemaB UL 61010

uL®
IEEE 802.1 p
CC-A?

3 Bei Versorgungsspannung < DC 48 V ist das PoE-Leistungsbudget

auf 60 W begrenzt.



= Uberwachung der priméren
Spannungsversorgung

= Uberwachung der sekundaren
Spannungsversorgung

= Uberwachung der ETHERNET-Ports

= Signalisierung Uber SPS oder Re-
mote-1/Os (z. B. Kontrollleuchte an

der Vorderseite des Schaltschranks)

= Adapter fur Tragschiene 35 und
Gehause aus Metall

= Umgebungstemperatur
(Betrieb): -40 ... +70°C

= Hohe Vibrations- und Schockfestigkeit

Industrial-Unmanaged-Switches

STANDARD - vielseitig einsetzbar

852-101 852-102 852-103 852-1102 852-1106

5 x 10/T00BASE-TX 8 x 10/100BASE-TX 8 x 10/1T00BASE-TX 8x 10/100/1000BASE-T 16 x 10/100/1000BASE-T
= = 2 x SFP 100BASE-FX' = =

DC9...48V DC9...48V DC9...48V DC9..57V DC12...60V

50 x 120 x 105 mm

50x 120 x 162 mm

50x 120 x 162 mm

50 x 120 x 105 mm

3

50x 120 x 162 mm

-40...+70°C -40...+70°C -40...+70°C -40...+70°C -40...+70°C
uL uL uL UL, DNV GL, LR* UL, DNV GL, LR*
- - - IEEE 802.1 p IEEE 802.1 p

; - = CC-A? CC-A?

" Passende SFP-Module auf Seite 21
2 Keine PROFINET®-Konfiguration und -Diagnose mit Konformitatsklasse A

3 Nur Spannungsversorgung
“DNV GL und LR ab Hardwareversion 5
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Konfiguration/Diagnose/Wartung

= Port Mirroring, Modbus®-Register

= SNMPv3, SNMP Trap Events

= Alarm Threshold

= Port Statistic

= Back-up and Restore

= System Log

= Syslog Server

= Command Line Interface mit SSH/Telnet

Redundanz/Verfiigbarkeit

= Loop Detection i
= STP/RSTP
= ETHERNET Ring Protection Switching
(ERPS)
= Redundante Spannungsversorgung
= Storm Control
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Lean-Managed-Switches

Netzwerke intuitiv iiberwachen und konfigurieren.
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= Netzwerksegmentierung geman
IEEE802.1Q

= Authentifizierung von Netzwerkteil-
nehmern geman IEEE802.1X

= Firewall-Funktionen mit Hilfe der ,Access-
Control List/Service Control”

= Port Security

Ports Kupfer 8 x 10/100/1000BASE-T

rorsror |-

Versorgungsspannung 24..48V

Redundante -
Spannungsversorgung

Alarmkontakt | |
Abmessungen (BxHxT) 50x 116 x 100 mm

Umgebungs- - 40 +60°C
temperatur (Betrieb)
zucssungen [0

Topology Map/Dashboard [ ]

" Passende SFP-Module auf Seite 21
2 Im Webserver oder per DIP-Schalter konfigurierbar

L ]

852-1813
8 x 10/100/1000BASE-T

2 x SFP 100BASE oder
1000BASE"?2

24..48V
|

|
50 x 116 x 100 mm

-40...+60°C

uL
IEEE 802.1Q
|

.

L
L

ﬁ

852-1813/000-001
8 x 10/100/1000BASE-T
8 x PoE+ (30W pro Port)’

2 x SFP 100BASE oder
1000BASE"?

24..57V
|

| |
50 x 120 x 160 mm

-40...+60°C

uL
IEEE 802.1Q
|

852-1816
16 x 10/100/1000BASE-T

50 x 120 x 160 mm

-40...+60°C

uL
IEEE 802.1Q



Intuitive Diagnose und Handhabung

Klares Bedienkonzept

Besonderen Wert hat WAGO auf eine intuitiv und
einfach zu bedienende Benutzerschnittstelle ge-
legt. Mit dem Web-Based-Management kénnen
Installation, Inbetriebnahme und Diagnose auch

! ohne tiefgehende IT-Kenntnisse durchgefthrt wer-
den. Der Benutzer gibt in einem Standardbrowser
die IP-Adresse des Switches ein und gelangt dann
o direkt in das Diagnose-Dashboard bzw. in die Netz-
|,|F: i werkansicht (Topology Map).

Erleichterte Diagnose

Diese Diagnoseseiten der Lean-Managed-Switches
ermaoglichen eine schnelle Fehlersuche im System. Der

L o
Status der einzelnen Verbindungen wird mit den Ampel-

&

und mégliche Ubertragungsfehler.

an ) . o
& B Sraitiog o Bcsckat e R farben Grin, Gelb und Rot signalisiert. Der detaillierte
L} ] Sl N2 Status der einzelnen Verbindungen wird angezeigt, wenn
== B e s die Maus auf die Verbindung bewegt wird. In einem neuen
ap ® G B Fenster sieht der Nutzer dann Bandbreite, Auslastung
o B
2
wAco

Robust und sicher

Sowohl die Bedienkonzepte als auch die Hardware der
neuen Switches sind perfekt aufeinander abgestimmt.
Dazu gehoren neben dem einfachen Bedienkonzept
auch die Hutschienenmontage, geringe geometrische
Abmessungen sowie der erweiterte Temperaturbe-
reich. Eine redundante Spannungsversorgung sorgt
flr noch hohere Verflgbarkeit. Security-Features,

: wie Netzwerksegmentierung gemaB IEEE802.1Q,

: - Authentifizierung von Netzwerkteilnehmern geman

j IEEE802.1X, und Port-Security, runden das Gesamt-

8
1 paket ab.




Konfiguration und Diagnose liber
das Web-Based-Management oder

Redundante Spannungs-
versorgung (9 ... 48 V)
SNMP

= Primare Spannungs-
versorgung verflugbar

= Sekundare Spannungs-
versorgung verflugbar

= Alarmmeldung steht an.

ETHERNET-Ports

= Autonegotiation 10/100/1000
= Auto-MDI/MDI-X : Auto-Crossing

Robuste Gestaltung
Verschliisselte Datenkommuni-

b RO GG = Adapter fur Tragschiene 35 und

Gehause aus Metall
= Hohe Vibrations- und Schockfestigkeit
= Umgebungstemperatur (Betrieb):
-20...+70°C

Einsatz von SPF-Modulen mit
100/1000 Mbit/s

Industrial-Managed-Switches

MAC-Security - Sicherheit durch hardwarebasierte Verschliisselung

Artikelnummer 852-1322 852-1328

Ports Kupfer 10/100/1000BASE-T 10/100/1000BASE-T

2 x SFP 100BASE oder 1000BASE'?2
Versorgungsspannung 9..48V 9..48V

Redundante
Spannungsversorgung

Abmessungen (BxH xT) 45x 110 x92 mm

Umgebungs-

-20...+70°C
temperatur (Betrieb)

C
=

uL

Priorisierung IEEE 802.1 p IEEE 802.1 p

' Passende SFP-Module auf Seite 21
2 Im Webserver konfigurierbar



Modbus TCP, BACnet®, ...

ETHERNET mit IEEE 802.1AE - MAC Security
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Cyber-Security ist in der Automatisierungstechnik ein absolu-
tes Trendthema. Mit den neuen Switches von WAGO kénnen
Anwender die Sicherheit ihrer Applikationen einfach steigern.
Die Innovation integriert Cyber-Security-Funktionen: Beliebige
Datenpakete werden mit 128 Bit auf zwei Ports verschllsselt.
Hierdurch ist eine sichere Datenubertragung im Netzwerk
nachristbar — und das protokollunabhangig und ohne Ver-
anderungen in der Applikation. Die VerschlUsselung erfullt die
Norm IEEE 802.1AE (IEEE MAC Security Standard); damit sind
Datenintegritat und Authentifizierung des Senders bei hohem
Datendurchsatz sichergestellt.

~

Absolut sicher!
Symmetrisches
Verschlisselungsverfahren
(GCM-AES-128 Bit)

IEEE 802.1X

Visu ﬂa& TS

lhre Vorteile:

= Steigerung der Netzwerksicherheit ohne
tiefgreifende IT-Kenntnisse

» Datenintegritat durch hardwarenahe Ver-
schlisselung

= Optionale Authentifizierung von Teilnehmern
im Netzwerk

= Netzwerkdiagnose Uber Modbus® oder SNMP

= Potentialfreie Kommunikation mit SFP Modulen
(bis zu 80 km)




Redundante
Spannungsversorgung

Alarmkontakt:

= Uberwachung der primaren und
sekundaren Spannungsversorgung
= Uberwachung der ETHERNET-Ports
= Signalisierung tber SPS oder
Remote-I/Os

PROFINET®-Diagnose aus der
Anwendung: zyklisch auslesbares
Prozessabbild

Konfiguration des Switches durch
den PROFINET®-Konfigurator
(GSD)

Flexible Konfiguration der Port-

spiegelung: iiber GSDML oder
Web-Based-Management

Potentialfreie Anbindung durch Integriertes Web-Based-Manage-
ment fiir die Konfiguration oder

Diagnose

SFP-Module: Leitungslangen von
bis zu 80 km

* Small Form-factor Pluggable
Schnittstelle fur Lichtwellenleiter

Industrial-Managed-Switches

PROFINET® - Einsatz in der industriellen Automation

852-602 852-603 852-1605

4 x SFP 1000BASE-
m - 2x SFP 100BASE oder 1000BASE'? /ix /_2280 S
8x 10/100BASE-TX 8x 10/100BASE-TX 8x 10/100/1000BASE-T
DC12..60V DC12..60V DC12..60V

Redundante

50 x 162 x 122 mm 50 x 162 x 122 mm 50 x 162 x 122 mm
P 40..70°C 40..70°C
IEEE 802.1Q IEEE 802.1Q IEEE 802.1Q

" Passende SFP-Module auf Seite 21
2 Per DIP-Schalter konfigurierbar (1000BASE-SX/-LX/-ZX oder T00BASE-FX)



PROFINET®-spezifische Features

Entwicklungsumgebung
(z. B. TIA Portal/STEP7)

PROFINET®-
E % Konfigurator (GSD)
WAGO Applikationserstellung
GSD-File
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potentialfrei,

bis 80 km
mit SFP-Modul

Bedienen und

Beobachten

- ~

Zyklische PROFINET®-
MRC FS Diagnose mit WAGO
Funktionsbaustein

flr die Switches

= ([ ==
$8
o lnalccioclen
0 88355558
e
I —

Webbrowser

Multiport-Mirroring
mit z. B. Wireshark

cccccccc

\ ETHERNET

D K] [C

Folgende Produkte erflllen die PROFINET®-
Konformitatsklasse A (CC-A):
852-1111,852-1112,852-1411,
852-1411/000-001 und 852-1417

Besonderheiten bei diesen Produkten (CC-A):
= Priorisierte Weiterleitung der PROFINET®-Datenpakete
= Keine Konfiguration Uber GSDML-Datei méglich

= Keine Nachbarschaftserkennung und
PROFINET®-Diagnose moglich

Ihre Vorteile:

= Einsatz in der industriellen Automation dank
PROFINET®-Zertifikat (Konformitatsklasse B)

= Portunabhéngige Konfiguration des Medienredun-
danzprotokolls als Manager (MRM) oder Client (MRC)

= Flexible Konfiguration der Multi-Port-Spiegelung
Uber die Geratebeschreibungsdatei

= Konfiguration der Switches mit
Geratebeschreibungsdatei




Alarmkontakt

= Jet-Ring-Diagnose

= ERPS-Ring-Diagnose

= Uberwachung der primaren und
sekundéren Spannungsversorgung

= Uberwachung ETHERNET-Ports

= Signalisierung Uber SPS oder
Remote-1/Os (z. B. Kontrollleuchte an
der Vorderseite des Schaltschranks)

Redundante
Spannungsversorgung

= Primare Spannungsversorgung verfligbar
= Sekundare Spannungsversorgung verfugbar
= Alarmmeldung steht an.

USB-Interface

= Firmware-Update
= Speicherung der Diagnose (Syslog)
= Laden/Speichern der Konfiguration

RS-232-Schnittstelle fiir
die kommandobasierte
Konfiguration

Integriertes Web-Based-Manage-
ment fiir die Konfiguration oder
Diagnose

Einsatz von SFP-
Modulen* mit 1 Gbit/s

Konfigurierbare Funktionen

= Netzwerksicherheit
= Verflgbarkeit
(Redundanz und Diagnose)
= Performance
= Datenubertragung

* Small Form-factor Pluggable
Schnittstelle fur Lichtwellenleiter

Industrial-Managed-Switches

Fully-Managed - leistungsfahig und sicher

Artikelnummer 852-303 852-1305* 852-1305/000-001 852-1505/000-001
Ports Kupfer 8 x 10/100BASE-TX 8 x 10/100/1000BASE-T 8x 10/100/1000BASE-T 8x 10/100/1000BASE-T
ts PoE+ - - - 8 x PoE+ 30 W pro Port
2 x SFP 100BASE oder 4 x SFP 1000BASE- 4 x SFP 1000BASE- 4 x SFP 1000BASE-
1000BASE"-2 SX/-LX/-ZX! SX/-LX/-ZX" SX/-LX/-ZX?
Versorgungsspannung DC12..60V DC12..60V DC12...48V DC24..57V
Redundante
| [ | | |
Spannungsversorgung
Alarmkontakt [ | [ | [ | |

Abmessungen (BxHxT)

Umgebungs-
temperatur (Betrieb)

Priorisierung

50x120x 162 mm

-40...+70°C

UL, DNV GL
|IEEE 802.1Q

" Passende SFP-Module auf Seite 21
2 Per DIP-Schalter konfigurierbar (1000BASE-SX/-FX/-ZX oder 100BASE-FX )

50x 120 x 162 mm

-40...+70°C

UL, DNV GL
IEEE 802.1Q

50x120x 162 mm

-40 ... +70<°C

UL, IEC 61850-3
IEEE 802.1Q

50x 120 x 162 mm

-40...+70°C
-10...+60°C gemaB UL 61010

UL®, IEC 61850-3, DNV GL, LR
IEEE 802.1Q

% Bei Versorgungsspannung < DC 48 V ist das PoE-Leistungsbudget auf 120 W begrenzt.

4 Auch als PoE-Version erhéltlich (852-1505)



Funktionsubersicht der
Fully-Managed-Switches

= Storm Control = ERPS
= Bandwidth Control = Dual Homing
= Auto-Provisioning = Xpress/Jet-Ring
» Link Aggregation = Dual Ring
= STP/RSTP
= MRM/MRC *!

Administration
und Diagnose

Dateniibertragung Netzwerksicherheit

= VLAN = Authentication IEEE 802.1X
= IGMP Snooping = Access Control List

= |P-based VLAN = DHCP Snooping

* MAC-based VLAN = Port Security

= Service Control

" nur verfugbar in 852-602, 852-603, 852-1605



Administration und Diagnose

Vereinfachte Inbetriebnahme und Wartung

Konfiguration und Diagnose
Mehrere Mdglichkeiten

= Konfiguration Uber das Web-Based-Management
[— P—— N = Konfiguration Uber Kommandozeile

SNMP-Manager Webbrowser (SSH, Telnet, RS-232)

= Netzwerkverwaltung Uber SNMP v1, v2¢, v3

= Unterstltzung der MIB-Standards
(Management Information Base)

= Diagnose Uber Modbus TCP
Zahlreiche zur Verfigung stehende Informationen
fur eine einfache Diagnose Uber Modbus®

Modbus®-Client

Konfigurationsschnittstellen

Informations SFP DDM: Digital Diagnostic Monitoring
Cable fibre Link Up
e T Immer aktuell
Langueur d'ondas{nm) 850

Distance de transfertynm) S50my{50um, OM2), Multi mode

DDM supporte(nm) | YES (Intemaly Caliratec) = Automatische Erkennung des angeschlossenen
Mom du fabricant{nm) WAGQD
Référence du fabricantinm) | 862-1200 SFP-Moduls
Version du fabric w20 e .
oeslon TuTptreee) = Detaillierte Informationen zum Modul
[nm) AX16330002553 N . .
Codeliamiamg o = Uberwachung in Echtzeit
Informations DOMI{inm) - Temperatur
e i s | el A B - Versorgungsspannung
Température{C} 36148 90.000 -45.000 85.000 -40.000 - Sendelelstung
TensioniV) 3290 3600 3.000 3500 3100
Tx Bios(mA) 6 754 25 000 1.000 20,000 2000 - Empfangsleistung
Tx Power|{mW) 0.210 0.501 0.089 0.398 0112
Tx Power{dBm) -6.788 -3.000 -10.505 -4.001 -3 506
Rx Powsr(mW) 0.252 0.631 0.016 0.501 0.020
Rx Power{dBm} -5.986 -2.004 -18.016 -3.000 17.012

DDM

Uberwachung und Diagnose
Vereinfachte Wartung

= Port-Mirroring
Spiegelung des Netzwerkverkehrs

= LLDP
@ Automatische Erkennung der Nachbargerate

— = Benachrichtigungen per E-Mail
Wartungs-PC

L
T

Port-Mirroring



Verfugbarkeit

durch Redundanz in der Kommunikation

e!DISPLAY

Fast Aging

Jet-Ring

Jet-Ring (Fast Aging) Jet-Ring (Fast Aging)

Dual-Ring

Xpress-Ring und Dual-Ring

Enhancement-Mode
(bis zu 20 Teilnehmer,
Fast Aging)

Sub-Ring
Major-Ring

Q

Sub-Ring

Q

g

ERPS V2

Jet-Ring

= Typische Umschaltzeit von 400 ms
(abhangig von der Applikation)
= Sehr einfache Konfiguration (An oder Aus)
= Bis zu 20 Switches in einem Jet-Ring
= WAGO ETHERNET-Gerate (Fast Aging)
im Jet-Ring einsetzbar

Xpress-Ring

= Umschaltzeit < 20 ms

= Einfache Konfiguration (3 Parameter pro Switch)
= Bis zu 200 Switches in einem Xpress-Ring

= 2 Xpress-Ringe pro Switch

Dual-Ring

= Kombination beider Redundanztypen
= 1 Jet-Ring und 1 Xpress-Ring pro SwitchXpress-
Ring

ERPS: ETHERNET Ring Protection Switching
Die schnelle und offene Lésung

= Standardisierte und offene Technologie
» Umschaltzeit < 50 ms
= Verschachtelte Topologien mit bis zu 6 Ringen pro Switch
= Realisierung einer Ein-Fehler-Toleranz
(SPOF - Single Point of Failure)

ERPS - Enhancement Mode

= WAGO Gerate mit integriertem Switch und Fast-
Aging-Konfiguration

= Typische Umschaltzeit von 400 ms
(abhangig von der Applikation)



Netzwerksicherheit

Absolut sichere Industrienetze

Authenticator

» ssss
:
——
L |
(E—, % —
Supplicant

Authentication
Server
(RADIUS-Server)

2
3 —
Supplicant
IEEE 802.1X
Leitstand . 1 [~
v https-Webclient ‘ U‘g‘”
(Port 443) TN

./ Weitere Steuerung
Modbus-TCP-Client
(Port 502)

N Wartungs-PC

Vollstandiger Zugriff

Firewall

I\

MAC 2

Ports

Authentifizierung IEEE 802.1X
Der Sicherheitsstandard der IT-Netzwerke

Sichere Authentifizierung und Autorisierung in
ETHERNET-Netzwerken (lokal auf dem Switch oder
Uber RADIUS-Server)

Ablauf:

= Die Authentifizierung eines Teilnehmers erfolgt
durch den Authenticator.

= Der Authenticator pruft mittels eines Authentica-
tion-Servers die Authentifizierungsinformationen
des Teilnehmers (Supplicant).

Firewall - Access Control List
Befugnis nur fiir die erforderlichen Services

= Filtern von Datenpaketen aufgrund:

- Einer Quell-MAC- oder Quell-IP-Adresse

- Einer Ziel-MAC- oder Ziel-IP-Adresse

- Einem Bereich von MAC- oder IP-Adressen
- UDP/TCP-Quell- bzw. -Zielports

- MAC-basierte White/Black List pro Port

Port-Security

= Dynamisches Lernen von MAC-Adressen pro Port
= Begrenzung von MAC-Adressen pro Port
= MAC-basierte White/Black List pro Port



Datenubertragung

Optimierte ETHERNET-Netzwerke

Tagged VLAN

based upon
IEEE802.1Q 1

. s —> VLAN200

—> VLANG00

0odry

L
PFC D

PFC 1 PFC 2
(192.168.2.100) (192.168.2.110)

—> VLAN200
—> VLANG0O

PC with two

IP addresses
(one interface)
PFC3 192.168.2.20 PFC 4
(192.168.6.100) 192.168.6.20 (192.168.6.110)

Tagged VLAN
based upon
IEEE802.1Q

—> VLAN200
—> VLANG0O

Logische Trennung des Netzwerkes

= VLAN (z. B. gemaR IEEE 802.1Q)
Segmentierung in logische, virtuelle Netzwerke:
- Broadcast-Begrenzung
- Verbesserung der Netzwerksicherheit
- Priorisierung der Datenflisse
- Unterteilung von z. B. Maschinen und Buronetzwerken

IP-basiertes VLAN

= Routing von Datenpaketen zwischen VLANs
aufgrund der IP-Adresse

» Kommunikation von einem Teilnehmer in
zwei oder mehr VLANSs

= Wirtschaftliche Anbindung von Netzwerken
an Ubergeordnete Router

= Priorisierung von Datenpaketen aufgrund
der IP-Adresse

MAC-basiertes VLAN

= Zuordnung von Datenpaketen in ein VLAN
aufgrund der MAC-Adresse

= Priorisierung von Datenpaketen aufgrund
der MAC-Adresse



Performance

Optimierte ETHERNET-Netzwerke

Optimierung des Netzwerkes

= LACP-Linkaggregation
= ( Zusammenschluss mehrerer Datenverbindungen
‘F w ‘ in einem einzigen logischen Link:
- Steigerung der Ubertragungsrate
- Linkredundanz

kR

b L
1)

a

Linkaggregation

Priorisierung und Begrenzung des Datenverkehrs

= Schnellere Weiterleitung wichtiger Datenpakete
1 durch den Switch

= Priorisierung der Datenpakete gemaR IEEE 802.1 Q
= Begrenzung der Bandbreite bzw. Anzahl Pakete pro

Zeiteinheit pro Port
_» = Steigerung der Qualitat der DatenUbertragung

Hohe Prioritat R
Normale Prioritat ——
Niedrige Prioritat

QoS

Beherrschung des Datenaufkommens

= Stoppen von Broadcast-Sturmen
= Sicherstellung der Verflgbarkeit des Netzwerks
= Begrenzung von Broadcast- und Multicast-

Datenflissen (Pakete/Zeit)

Storm Control



Einfiihrung im laufenden Betrieb Mechanische Verriegelung Anpassbar an den Fasertyp

SFP-Module

Schnittstellen fiir Lichtwellenleiter

Kompatibel mit

852-201/107-002
P rooBASE-FX
Multimode
~40...+70°C
joom | -

852-103
852-303
852-603
852-1813"
852-1328

" Inklusiv Variante: 852-xxxx/000-001

852-201/107-030
1T00BASE-FX
Singlemode

1310 nm

LC duplex

30 km
-40...+70°C

852-103
852-303
852-603
852-1813"
852-1328

852-202
100BASE-FX
Multimode
1310 nm
LC duplex
2km
-40..+100°C
|

852-103
852-303
852-603
852-1813"
852-1328
750-8211

852-1200
1000BASE-SX
Multimode
850 nm

LC duplex

550 m, 300 m
-40...+85°C

852-303
852-603
852-1305"
852-1505"
852-1605
852-1417
852-1813"
852-1328

852-1210

T000BASE-LX

Singlemode
1310 nm

LC duplex

10 km
-40...+85°C

852-303
852-603
852-1305"
852-1505"
852-1605
852-1417
852-1813"
852-1328

SFP-Module, 100BASE SFP-Module, 1000BASE

852-1280

1000BASE-ZX

Singlemode

1550 nm

LC duplex

80 km

-40...+85°C
|

852-303
852-603
852-1305'
852-1505"
852-1605
852-1417
852-1813"
852-1328

21



Bluetooth® 4.0

= Antennengewinn von max. 3 dBi
= Robuste Kommunikation mit hohem

Datendurchsatz Einer fiir alles
Access-Point-Funktionalitat = Wi-Fi und Bluetooth®in einem Gerat

= Client oder Zugangspunkt
= Aufbau eines Netzwerks mit = Reichweite bis zu 400 m (Freifeld)
= Schutzart IP65

bis zu 7 Clients moglich
Robuste Gestaltung °
= Temperatur (Betrieb): -30 ... +65 °C

Webserver oder Telnet

= Einfache Konfiguration
= Erweiterte Konfiguration tber
= Direkte Montage auBerhalb
des Gehauses

Diagnose-LEDs

= \ersorgungsspannung
= Netzwerkverbindungen
= Qualitat des Funksignals

L o
-

L

Wireless Devices
| wireless-ETHERNET-Gateway

Wireless-Access-Point

¢ ¢
758-918'" 758-918/000-001 758-919
Antennentyp Gerichtet, intern (3 Antennen) Ungerteliitet, KPSl Siteeler Gerichtet, intern (1 Antenne)
(1 Antenne)
Funktechnologie Bluetooth® 2.1, Bluetooth® 4.0 (Low Energy), Wi-Fi 802.11 a/b/g/n/d/r

Bluetooth® 2.1: NIST-Compliant; FIPS-Approved (Authentifizierung und Autorisierung, Verschlisselung und
Datensicherheit, Datenschutz und Diskretion);

Bluetooth® 4.0 (Low Energy): AES-CCM Verschlisselung

WLAN: WEP 64/128, WPA, WPA-PSK und WPA2, TKIP und AES/CCMP, LEA, PEAP inklusive MS-CHAP

Betriebsmodi Access-Point (max. 7 Clients), Client oder Gateway-Modus

Konfiguration Webserver, Telnet und Taster Webserver und Telnet
Ubertragungsreichweite Bis zu 400 m (Freifeld) Bis zu 200 m (Freifeld)
Umgebungstemperatur (Betrieb) -30...+65°C -40...+65°C

DC 24V (DC 19 ... 36V) oder PoE

Spannungsversorgung DC24V(DC9..30V) (DTE Typ1 gemaB IEEE 802.3af)

P65 Oberseite: IP66/IP67/UL NEMA 4X
Unterseite: IP21

22 T Kabelempfehlung: - Spannungsversorgung (z. B. 756-3101/040-020)
- Datenkabel (z. B. 756-1203/060-050 oder 756-1201/060-020 und 750-978/000-012)



Anwendungen - Wireless Devices

-) (2

@ 0

. =

(@ ’u _T_‘a L

“Modbus  Etherilet/IP

® 0

Zugangspunkt Client
. 009TT &
() (@
e ‘
® 0

'Client
DU =

V)

VS
Zugangspunkt

P

Client

(«

ETHERNET-Bridge

= Ubertragung jedes TCP/IP-Protokolls auch priori-
sierter PROFINET-RT und EtherNet/IP™-Frames

= Paarung Uber Taster am Gerat (nur 758-918)

= Bis zu 7 Clients

= Nutzung von Wi-Fi oder Bluetooth®

Client fiir vorhandenen Zugangspunkt (Access-Point)

= Anschluss an ein Netz vom Typ
Wi-Fi 802.11a/b/g/n/d/r

= Protokolle wie Modbus TCP,
EtherNet/IP™, BACnet/IP ...

= Moglicher Anschluss mehrerer
Geréte hinter dem Client

Hinweis X1: 758-918 oder 758-919

Zugangspunkt (Access-Point)

= Aufbau eines Netzes vom Typ Wi-Fi
802.11a/b/g/n/d/r oder Bluetooth®

= Anschluss von Tablets, Smartphones ...

= Bis zu 7 Clients gleichzeitig

Hinweis X1: 758-918 oder 758-919

23
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Wiederaufnahme
der 360°-Schirmung

Lange Rastlasche

Problemloses Einsetzen und
Entfernen, auch bei eingeschrankten
Platzverhaltnissen

Vorkonfektionierter Blindstopfen

Schutz der Kontakte vor StéBen
und Staub wahrend der Montage
und Betéatigung

Solides Metallgehduse

Robuste Fertigung, angepasst an
industrielle Anwendungen

RJ-45-Steckverbinder

Schnelle und werkzeuglose Montage

RJ-45-Steckverbinder

Sichere Datenlbertragung,
auch bei externen Stérungen

Angepasste Farbcodes

Verfligbar in Ubereinstim-
mung mit den Standards
T568A, T568B und
PROFINET®

Selbstabisolierende Technologie

Problemlose Handhabung dank
4 unterschiedlicher Kammern, die
die Leiter halten

ETHERNET T568B ?
PROFINET® *
Kategorie

Max. Rate

Gehausematerial

Umgebungs-
temperatur (Betrieb)

Kabelschelle

Leiterquerschnitt’

" Auch verflgbar fur Leiterquerschnitte 0,13 ... 0,21 mm?2, Artikelnummer 750-97x/000-02x

750-977/000-012
750-977/000-013
Cat. 6a

10 Gbit/s

Metall

-40...+85°C

0,21...0,32 mm?

750-978/000-012
750-978/000-013
Cat. 6a

10 Gbit/s

Metall

-40...+85°C

gerader Ausgang
0,21...0,32 mm?2

2 Auch verfugbar fur ETHERNET T568A, Artikelnummer 750-97x/000-011
3 Max. Rate fur PROFINET®: 100 Mbit/s

750-979/000-012 750-975
750-979/000-013 750-976

Cat. 6a Cat. 5e

10 Gbit/s 1 Gbit/s

Metall Kunststoff
-40...+85°C -40...+70°C
abgewinkelter Ausgang gerader Ausgang

0,21...0,32 mm?2

0,13 ..0,24 mm?



WAGO Stromversorgung Pro 2

= Wirkungsgrad bis zu 96 %

= Fit fur die Digitalisierung dank
modularem Kommuniktaionsmodul

= Vielseitige Konfigurationsmaoglichkeiten

= Schnelles und zuverlassiges Ausldésen von
Leitungsschutzschaltern dank kurzfristigen
Ausgangsstromen von bis zu 600 %

= Schnelles Aufladen von Kondensatoren
sowie schnelleres Schalten von Schitzen
dank Ausgangsstrom von 150 % fur
5 Sekunden

= Erweiterter Temperaturbereich:
-40...+70°C

WAGO Stromversorgung Compact

= Kompakte und flache Bauform

= |deal fUr dezentrale Anwendungen
» Umgebungstemperatur (Betrieb):
-25...+60°C

Stromversorgungen

WAGO Stromversorgung

2787-

Artikelnummer
2144

Nennspannung Ausgang [DC] 24V
Nennstrom Ausgang [DC] 5A

Industrial-Eco-Switches (852-111,

852-112, 852-1111, 852-1112) =

Industrial-Eco-Switches (PoE)
(852-1411, 852-1417)
Industrial-Switches (852-101, 852-102,
852-103/040-000, 852-1102, 852-1106)
Industrial-Lean-Managed-Switches
(852-1812; 852-1813; 852-1816)
Industrial-Lean-Managed-Switches (PoE)
(852-1813/000-001)
Industrial-Managed-Switches
(852-303, 852-1305, 852-1305/000-
001, 852-1322; 852-1328)
Industrial-Managed-Switches (PoE)
(852-1505)

Industrial-Managed-Switches (PoE)
(852-1505/000-001)
PROFINET®-Managed-Switches
(852-602, 852-603, 852-1605)

Il B Empfehlung W Einsetzbar

WAGO Stromversorgung Eco

= Perfekt bei geringem Budget in
Basisanwendungen

= Flexible Montage des
Tragschienenadapters

= Variable Schraubmontage durch
Befestigungslaschen

WAGO Stromversorgung Classic

= Integrierter TopBoost
(787-16xx mit > 120 W)

= DC-OK.-Signal/-Kontakt

= Wirkungsgrad bis zu 93 %

= Umgebungstemperatur (Betrieb):
-25...+70°C

2787- 787- 787- 787- 787- 787- 787- 787-
2448 1602 1606 1622 1632 1623 1633 1635
24V 24NV 24V 24V 24V 48V 48V 48V
10A 1A 2A 5A 10A 2A 5A 10A
E E E E E E ®E ®
E - - E E - = ==
E ®E E E E ®E ®E ®
| - | H | H | H
= - - - ® - = mm
E - ®E E ®E E ®E =
- - - - - - - =mn
E - - - ®E - @®m =
E - ®E E E ®E ®E ®

— Eingeschrankt bzw. nicht einsetzbar

T S [ [ S

787- 787- 787- 787- 787- 787- 787-
1702 1712 1722 1102 1112 1122 1226
24V 24V 24V 24V 24V 24V 24V
125A 25A 5A 13A 25A 4A 6A
| | HE N | | | | | | | |
- - . - - - -
| | | | | | |
- HE = = | H -]
- - - - - - [ ]
- | | | | - | | | | | |
= | | = | | |
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Industrial-Switches

Unmanaged Managed

Lean- Fully- 5

2 2 2 |8
- - :
c e T L a8 882228808888 4038
slElE|E| 2|22 EleE|ls 2lE|ele|g|s|(g|2|22(2]8]|F]|2
Anzahl Ports Kupfer 5 8 5 8 5 5 5 5 8 8 8 16/8 8 8 16 8 6 8 8 8 8 8 8 8 8
100 Mbit/s 1 Gbit/s A0 el S L A A
g davon PoE+ (1 Gbit/s) 0O 0 0 O 4 4 4 0 0 0O O 0Oj]OO 8 0 0 0O O OO0 8 8 0 0 0
g Anzahl Ports SFP 0O 0o 0O OO O2 0 O 2 0 0|0 2 2 0 0 2 2 4 4 4 4 0 2 4
= 7100 Mbit/s 41 Gbit/s =l=l=l=l=l=1dl=1l=ll1=|=|=|_0lLIl==1_1I1Z14122=]_1|Z2
Alarmrelais =1=1=1=1=1=1=1 11 H|E B B B - H B HEEEEBN
CE H EE EEEEEEE R EE N EEEEEEEEEEECHR
g’, DNV GL S S S S S S S O R S S S S S A O S S N S S
§ UL61010 HE EE EEEEEEE B EEEEEEEEED - EBEETBHE
= IEC 61850-3 (Norm) slelsleslel=lesl=sl=slzsl=l=l=|=|=]|=]|= - - ®m - m - - -
= PROFINET® CC-B (Zertifikat) =l=l=1=1=1=l=l=|l=1=1=1=1=1=|=|l=|=|=1=1=|=|=|=1"1 1]
| Auto-Negotiation H HE H HE E B E N EENE NN E EEEEEEEEN
E Auto-Crossing H EE EEEEEEE R EE N EEEEEEEEEEECHR
: PROFINET® CC-A S T s e e Ab FW 2 H B EEEEEBR
DIP-Schalter (Diagnose) - - - - - - - A A A B E|EEEE- - EEEEEEETN
| Web-Based-Management S S S I B B I I I =R R R RN RN RN AR AR AN AN AR R N A
=1 SNMP (MIB) - - - =--=-=-====""mEEEEEEEEEEEEE
~1| CLI(SSH, Telnet) T T AR R EEEEEEEEN
L CLimitRs-232 “T=T=0=T=0== == === === === T T T
= PROFINET®-Konfigurator (GSD) o B e S e S o O S S G S S S S A A
USB-Speicher =l=l=1=1=1=l=l=|l=1=1=1=l=1=1=l=|=1=1=1=]| |=| /l=1=]=
Status-LED (LINK aktiv) H HE H HE E B E N EENE NN E EEEEEEEEN
Status-LED (LINK down) =l=1=1=1=1=1= L =y == e
Status-LED (Alarm) S L T T L EE B T R B S S B B
% SNMP (MIB und Traps) =l=1=l=Il=1=I1=1=1=1=1=1=" 0 b ey
é Modbus®-Register === == = = el
g Web-Based-Management =l=1=1=|=l=l=1=1=1=1=|=/" P oy e e
Dashboard und Topology Map S B B I A R R A A B S I B A B
PROFINET®.Diognose bttt
Nachbarschaftserkennung (LLDP) “t=1-1=1-1t=01=-1=-01-1-01=-1- 0 00 t=0t=0 00 1 1 1 I |
Redundante Spannungsversorgung | - - - - - - - @ B B @B @/l @ B EEEEEEEEBERERERER
1| Jet-Ring und XPress-Ring S e L B B B B S R A R A A B A
'§ ETHERNET Ring Protection Switching | - - - - - - - - - - - —E2@E2@E2W2 - - @B 0 @B @0 mW - - -
| e Y Y ) ey
RSTP/STP - - - - -/ - - -/ - - - -|AEEEEAGRN2EEEEEEEE
Segmentierung (VLAN) S L EE B SR B B B B B
= Authentifizierung (IEEE 802.1X) =l=1=l=1=1=l=|=1==1=|= "\ | L e f=1=1=
% Access Control List(MAC,IPPort) |- - |- - /- - - - - |- - - /H*E*'W' W - - B B B B B BN
@ Port Security sl=l=1=1=1=1=1=|=1=1=1=1 [ [} (AeRG2] | | LI [l=]=]=
MAC Security (IEEE 802.1AE) =t =1-1-1-1-1-1-01-01-1-1" 1101101 V=111 1
LACP-Linkaggregation =l=1=l=1=1=l=|=1=|=1=|==|=|=|=|=|1=|"/[{/H | ] '|=]=]|=
:g: Priorisierung (IEEE 802.1 p) S nReEEE - EEEREEREEEE DD
g Quality of Service (IEEE 802.1 Q) =l=1=l=l=1=l=|=1=|l=1=|= [\ | | @iz ({0
§ Bandbreitenbegrenzung 1111110101111 1= 0-0-0=-0-0 001 11111
:q::: Broadcast-Begrenzung =sl=1=1=1=1=1=1=1=1=1=1=1 L A== 1 1 (I
2
4| Routing innerhalb VLANs “t=1-1=1-0t=0-0-01-1-1-1 000110000 1 1 1 I |
Static Route =l=1=1=1=1=1=1=1=1=1=1='"=1=1=|=|=1=|\ 1 ] |=]=]|=
" DNV GL und LR ab Hardwareversion 5 3 Unterstutzt bis zu funf VLANs

26 2 Unterstltzt zwei ERPS-Ringe mit einer Umschaltzeit von weniger als 800 ms * Untertstiitzt bis zu 32 Eintrage (basiert auf MAC- und IP-Adresse)



Jet-Ring (Fast Aging) Jet-Ring (Fast Aging)

lhre Anwendung

Erweiterte Funktionen der Fully-Managed-Switches

Performance
Diagnose
Security
Redundanz
Routing

PoE
Management

Link Aggregation-LACP, Bandwidth Control, IGMP Snooping

Hardware Monitor, Mail Alarm, RMON Statistics

Erweiterte Access-Control-List (1000 Eintrage), IP Source Guard, DHCP Snooping, Q-in-Q Vlan
Jet-Ring, Xpress-Ring (< 20 ms), Dual Ring, ERPS (< 50 ms), Dual Homing, MSTP

Static Route, IP Subnet Vlan, MAC-based Vlan, Protocol-based Vlan

PoE Schedule, PD Alive check, Power Delay

IPv6, DHCP Option 82, Binding table, Static Multicast Address
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