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Agenda

Conocimientos requeridos: ninguno específico de ciberseguridad

Para quién: instaladores, integradores, usuarios finales

1. Por qué es importante la ciberseguridad
2. Particularidades del entorno industrial

a. Diferencias entre IT y OT
b. Amenazas

3. Qué podemos hacer?
a. Buenas prácticas
b. La norma IEC-62443

4. Cómo generar negocio?
a. Diferenciación
b. Inventariado

5. Q&A



POR QUÉ LA 
CIBERSEGURIDAD ES 
IMPORTANTE?



Retrospectiva

El principal reclamo comercial son las nuevas funcionalidades



Situación actual

La normativa exige

unas medidas de 
ciber-seguridad 

en función del nivel 
de riesgo



Importancia a nivel de cada empresa

Ventas Operaciones Contabilidad Personal Compras

La información gobierna todos los aspectos de la empresa



Importancia a nivel de cadena de suministro

La fuerza de una 
cadena se mide 
por el eslabón 
más débil.

Por eso la 
regulación acaba 
afectando a 
todos.



Importancia a nivel individual

El ser humano 
suele ser el 
eslabón más 
débil.



CIBERSEGURIDAD 
INDUSTRIAL



Cuál es el problema?



Incremento de ciberataques con consecuencias en sistemas físicos

Vida media de los equipos de 
más de 20 años.
Difícil de actualizar.

Vida media de 3 - 5 años.
Fácil de actualizar.

Sistemas Industriales (OT): 
Protección de los medios y 

recursos productivos

Oficina e Informática (IT): 
Protección de los equipos y 

servicios IT.

Los conceptos 
de seguridad IT 
no se aplican 
directamente  
al mundo OT



Seguridad IT vs  Seguridad OT

CONFIDENCIALIDAD

INTEGRIDAD

DISPONIBILIDAD

CONTROL

DISPONIBILIDAD

INTEGRIDAD

CONFIDENCIALIDAD

Seguridad   OT

Vida media de 3 - 5 años.
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La información sobre amenazas y vulnerabilidades en IT 
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BONUS TRACK:
LEGACY



Sistemas desactualizados: una fuente de problemas

https://developer.android.com/about/dashboards/



Una parada inesperada puede llegar a costar 2M €

AMENAZAS RIESGOS

● Diseño y segmentación de red inadecuado
● Errores en la conexión de dispositivos 
● Dispositivos industriales inseguros 
● Escalado de ataques desde la red IT
● Malware industrial (industroyer, petya, etc.)

● Paradas de líneas de producción
● Reducción de la productividad
● Avería de equipos
● Accidentes 
● Espionaje de competidores
● Fugas de información (know-how)

Un fallo típico puede costar unos

20.000 € por minuto 
al cliente.



Esto es de verdad? Cómo de grande es el problema?

17,5%

Datos de INCIBE Datos de Kaspersky



AMENAZAS



Naciones y ciberterrorismo



Delincuentes organizados



Delincuentes con recursos y capacidades limitadas



Hack-cidentes

En ocasiones la gente se confía en el trabajo y asume riesgos innecesarios



Hack-cidentes

En ocasiones la gente se confía en el trabajo y asume riesgos innecesarios



Ejemplo ataque remoto a servicio Carga EV



Ejemplo ataque remoto a servicio Carga EV



Ejemplo ataque remoto a servicio Carga EV



Ejemplo ataque remoto a servicio Carga EV



Ejemplo ataque dirigido - 1

Maintenance contractor’s laptop is infected

1



Ejemplo ataque dirigido - 1

Attacker scans OT 
network to detect 
vulnerable devices

2



Ejemplo ataque dirigido - 1

Product lines 
malfunction

3



Ejemplo ataque dirigido - 2

Hacker infects USB

1



Ejemplo ataque dirigido - 2

Authorized staff 
infects HMI via USB

2



Ejemplo ataque dirigido - 2

Attacker gains 
access to OT Network 

3

Internet



Ejemplo ataque dirigido - 2

Internet

Product lines 
malfunction

3



QUÉ PODEMOS 
HACER?



Seguir las buenas prácticas recomendadas

Materiales - Línea de ayuda - Recursos gratuitos y para todo tipo de públicos



IEC  62443-3-3 y 62443-2-4

● 62443-2-4: orientada a proveedores de servicio
○ Define qué capacidades y requisitos son necesarios para los diversos grandes de 

riesgos o amenaza que debe afrontar un cliente

● 62443-3-3: orientada a la infraestructura
○ Qué debe de implementar un cliente final para que su red sea segura en función 

de los niveles de riesgo a los que está expuesta.
○ Hay 4 niveles de “amenaza”. El primero son “accidentes” y el último 

naciones-estado.



ICS Cybersecurity Customer Roadmap
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Escenario inicial: una red plana

IT NETWORKOT NETWORK



Cumplimiento IEC-62443-3-3

IT NETWORKOT NETWORK



Ejemplo ataque dirigido - Ataque a acceso remoto
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CONTROL 
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Autenticación  y 
cifrado de los 

canales de 
comunicación



Ejemplo ataque dirigido - Atacante con acceso a la red

Ofuscación de 
activos



Ejemplo ataque dirigido - USB

Prevención de accesos 
no autorizados



CÓMO PUEDO 
GENERAR
NEGOCIO?



Diferenciación de la competencia
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● El mercado es inmaduro y lleno de oportunidades

● Empieza a haber demanda en pliegos de ciberseguridad industrial

● Poder acreditar conocimientos en el campo se valora positivamente

● Tanto los fabricantes industriales como las empresas de 

ciberseguridad buscan alianzas



ICS Cybersecurity Customer Roadmap
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Gestión de activos

Enigmedia SL. © Copyright 2019. All Rights Reserved. Enigmedia Confidential

● El primer paso de cualquier 
proyecto de ciber es conocer 
el número de equipos en la 
red y hacer un diagrama de 
red.

● Este proceso lo puede hacer 
el integrador.

● Existen múltiples 
herramientas disponibles.


