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\§PREMESSA * Q

La presente Norma Sperim fa parte dell'insieme di norme 79/5 cheN\eil
“Protocollo di comunicazion r il trasferimento di informazioni di sicure " emi di

Supervisione Centralizzati Eer gestione di segnalazioni di allarme.

Questo insieme di nor stato definito e strutturato tenendo come 4 il modello
ISO/OSI con i relativi I'ed e cosi organizzato:

Norma Sperimentq@-&l: tratta dei livelli data-link, rete e trasporto e a la’ e sostituisce
la seconda edjzj della Norma 79/5 “Protocollo di comunicazion r ilptrasferimento di
informazioni di rezza (allarmi) — Parte 1: Livello di Trasporto” 0 79-7 “Protocollo
CEI 79/5 — Guidaall'applicazione”;

Norma %ntale CEl 79-5.2: tratta del livello applicativo e lla e sostituisce la

seconda_edizione della Norma 79/6 “Protocollo di comu zione pev il trasferimento di
inforrp@u‘ di sicurezza (allarmi) — Parte 2: Livello applica%

d rma, contiene le definizioni

dei ini utilizzati nelle altre due Norme, le tabelle
rame applicative descritte nella Norma 79/5.2

rofili di interoperabilita.

Norle@erimentale 79-5.3: introdotta in questa revisi

stensioni di Protocollo Transitorie) presemtate
@ interventi di aggiornamento conseguenti.

Q

QEuesta separazione € stata adottata al fine di olare il recepimento delle eventuali EPT
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> O
1 Oggetto e scopo 4
L N

1.1 Oggetto 0

La presente Norma sperimﬁe si applica ai sistemi di sicurezza centr
n

esempio, antieffrazione, a usione, antifurto, antirapina, antiaggressio zione
incendio, controllo accegSk,videosorveglianza,.....), ove € necessaria la tra one di
allarmi, comandi ed inf ioni tra un Centro di Supervisione e Contrq na o piu

Centrali di Allarme (C

1.2 Scopo .

Lo scopo dell nte Norma, € la definizione (con riferimento a dello ISO/OSI) dei
livelli Data-LipkiNJRete e Trasporto del protocollo di comunifazi per lo scambio
bidirezionale dic@mandi e informazioni di sicurezza tra Centrali @ @ (CA) di costruttori
diversi, eg@\o piu Centri di Supervisione e Controllo remoti ( livello applicativo &
descritto Parte 2 (Norma CEI 79-5.2). L'architettura ed i criteri @ipfunzionamento delle
Centraligadei Sistemi di Trasmissione e dei Sistemi di Supeggisione e Controllo esulano dagli
scopid@resente Norma.

2 6}qizioni &

@a definizione e il significato dei termini utilizzatiffar rimento alla sezione “Definizioni”
Norma CEI 79-5/3.

secondo le linee guida del modello Op temYnterconnection (OSI) dell'lSO.

3.1 Architettura dell’interfaccia \

L'interfaccia definita dalla presente rga vede una struttura stratificata di protocolli
en

L'interfaccia prevede I'implementaziofle di cinque dei sette livelli di protocollo:

s N

1) Livello fisico: definisce le m interconnessione fisica, lo standard adottato e i

circuiti utilizzati.
gole logiche per assicurare il trasporto privo di errori di

3) Livello di rete: a tale
collegamenti.
ali

4) Livello di tras;ﬁr : inisce le regole volte ad assicurare la trasmissione corr
protetta in modali&I -end” dei pacchetti di informazione dalla CA agli organi C'Q i
del CSC e viceversa. Abtale livello appartiene la gestione dei criteri di utilizzo dejsganalf di
collega-mentg on particolare riferimento ai collegamenti di riserva A@ivello

appartengo zioni di identificazione e di protezione crittografica dei me@

O
5) Livello diges h @’ non implementato. @
6) Livel ip tazione: non implementato. ’\
7) Live icazione: definisce le modalita di trasferimento delle inf@ioni di allarme
e o_della CA al CSC, e viceversa dei comandi nella direzione o@ a.
i

revede due modalita di comunicazione: . Q

L'inter

A: prevede una interrogazione ciclica tra CSC e CA di tip aster-slave in cui il CSC

aster. Ogni CA puo trasmettere solo in segito all'interr one

IPOG*B: prevede una comnicazione paritetica tra gli joterlbcutori, senza prevedere
essuna procedura di polling. Ogni intelorcutore (CSC e trasmette i dati quando resi

disponibili dal livello superiore. \\,
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2) Livello di “data-link”: defini
pacchetti di informazione da A"all’interfaccia diretta con il CSC e viceversa. \Q
ivello appartiene la gestione dell’apertura e dell’abbattimento i@
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0\
A titolo di esempio la Fig. 1 iIIusNQossibiIi architetture per un sistema disupe‘visi@
a

controllo. \Q \
Il protocollo descritto nella pr e Norma si applica alle informazioni che tran%O
Ot

rete di collegamento (i). La e la rete di comunicazione utilizzata preved llo
standard & prevista la possi a di veicolare il protocollo descritto nella P % orma
inserendolo nella parte d i, tale protocollo.

1T
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f Convertitore di protocollo di comunicazione (CPC)

a Schema fisico
b Collegamento di backup g Centrale di allarme (b
c Host computer Q h _Sistema di supervisione e di controllo ()

d Interfaccia di comunicazione(FE’) i Rete di collegamento \
| CA

e Collegamento principale \ Q
In questo caso la CA comunica in. modo nativo con il CSC utilizzando il protocollo CEI 79-5. Q

Fig. 1 - Ege€mpl rchitetture di un sistema di centralizzazione Q
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Figura esto caso il CPC ha sia l'interfaccia per la comunicazi aria che
per quella di backup.
In co ? enti che comprendono un convertitore di protocollo CRC4 il protocollo di
comunica@ziofle specificato dalla presente Norma si applica fra |l e lingresso del
co titéme?” La linea di collegamento centrale-CPC dovra essere cb%slata dal convertitore

un suo malfunzionamento dovra generare un allarme verso il C.

s
Q difbackup potra essere collegata o alla centrale o, se pr’m& al CPC.

o
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L 4

v
N
3.2 Livello fisico Q 4 Q

In questa edizione della norm vengono date specifiche sul livello fisico N
ritiene che tale caratteristica si erminata dal mercato e dalle singole realta applicative.

@ el suo

E comungque richiesto che il lo fisico implementato dal dispositivo sia spé
profilo di interoperabilita.

3.3 Livello di data li
Sono previste due p
L 4

Tipo A N

Prevede una ifitesrogazione tra CSC e CA di tipo master-slave, in
CA puo tras re solo in seguito all'interrogazione da parte de
livelli sup&' vengono trasmessi pacchetti di data-link vuoti (po
data-link).

li tipologie di comunicazione: tipo A e tipo B.

C e il master. Ogni
assenza di dati dai
di sopravvivenza di

Il conox deve avere una cadenza tale da garantire il tka
tempi richiesti dai requisiti di sistema.

no definiti due time-out (T1 e T2), uno perla C

dalla CA, massimo 60 s)

O 2 Time-out di attesa interrogazione (te mo tra due interrogazioni consecutive

dal CSC verso una CA, max 300 s)

Il time-out T1 deve essere configurabik@ mentre T2 deve essere configurabile sulla
CA.

| time-out sono validi solo a sessione@ Quando il CSC rileva lo scadere del time-out di
attesa risposta puo ritrasmettere S are chiusa la connessione; quando la CA rileva lo
scadere del time-out di attesa inf@rroga@ipne puo considerare chiusa la connessione.

Il protocollo consente a un e
comunicazioni sono possibili solo il CSC e le CA. Le CA non possono comunicare tra d

loro. \Q

Il protocollo garantigce 44goltro™Corretto dei dati resi disponibili dal livello trasporto della Qb

consente di controllar%7 tamente il collegamento e rilevare disconnessioni. Q
n pac

La trasmissione di u etto (da parte del CSC o della CA) e l'accettazione d esso
da parte del des ario indica solo che il dato & arrivato correttamente e Iﬂﬁ ccorre

ritrasmissione. livello trasporto di un interlocutore sono pronti piu etti da
trasmettereyé ario attendere il pacchetto di accettazione generato stinatario
prima di jn n altro pacchetto di trasporto. 0\
Tipo B \Q
Lo s lofdati avviene in modo paritetico tra gli interlocutori, prevedere una

‘polling” per questo livello: i dati vengono immessi sul¥ te’ di trasmissione da
rlocutore quando resi disponibili dai livelli superiori. Ne con ue chenon vengono
iN@ssi pacchetti di data-link vuoti e non vengono utilizzati tifftg;out di livello data-link.

L 4

a del messaggio & uguale a quella prevista per il Tipo Axalvo che per i campi ACK
he vanno posti a zero: in questa modalita al livello data non é richiesta la conferma
icezione dei pacchetti né la gestione delle ritrasmissj@pi™l pacchetti formalmente non
corretti vengono scartati. Eventuali recuperi dell’errore trafhite ritrasmissioni sono delegati al

livello 4 (trasporto).
Progetto @
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0\
3.3.1 Struttura del pacchetto \Q . < ’
La struttura del pacchetto dati ello data link, sia per il tipo A che per il gipo
seguente:

N)
Q

(4

L L L L L L L LMSCG

Y
ACEE.F‘“ DIR T e i Flag
|
indariza della CA (M5H)
| | | | | |
1 i | | i l
indirizze della CA L3B)
LE | ke | ke | te | e | e LMSG ESTESO (MSB) presente se LMSG#255

LE LE LE LE LE LE |LMSG ESTESD (LSB) presente se LMSG=255

2
@) .
O L) RN

c c c c C c c € | CHKS(MSB) Q

c c c c C C T |CHES [L5B) Q\

E E E E E E E ETX Q
N)
N\ @Q
La struttura & t. @ é'

2ss0 in linea € il bit meno significativo di ciascun byte (Isb).

NOTA 1 Il pri it
.
NOTA 2 1l o i campi IND, LMSG ESTESO e CHKS (quello piu vicino alla testa chetto) e il piu
significativ condo byte e il meno significativo.
QQ) -$
O ‘\Q

N
S
@)

te, consente cioé il trasporto di dati in formato binario.
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0\
Gli elementi che costituiscono il pah@to sono:

STX Carattere di Start a (esadecimale 02). Indica I'inizio del pacchetto.
LMSG Se minore o uguake,@ 248, indica la lunghezza del campo dati in byte (escluso i
controllo in tegta 8¢ i 3 in coda); Se uguale a 255, indica che la lunghezz

LMSG ESTESO Presg §olo se LMSG e uguale a 255; in tal caso, indica la lunghe o dati

Mrl minori di 249 e maggiori di 65525 non sono utilizzabili.
Flag ag di gestione del pacchetto composto da:
A uesto bit & I'acknowledge dell’'ultimo pacchetto da/ala C

* indirizzata. Il valore “0” indica ACK positivo, il valore “1” in
\ dica ACK negativo.

N Q é il bit di sequenza. Il bit & commutato ad ogni succ
\ particolare CA, ma non & commutato nel caso di rit

Consente a chi riceve di determinare se si trat

smissione oppure di un
nuovo pacchetto.

DIR e il bit di direzione. Se “0”, indica che il pacghettgge originato dal CSC e, se “1”, indica
che il pacchetto é originato dalla CA.

00 non definito

01 pacchetto dati 14
10 non definito \
11 non definito

P identificatore del tipo di proto

00 protocollo con CRC2 mat
ETX esclusi))

01 protocollo con CR

trasmessi escluso
10 protocollogen te CHKS vengono omessi
hi futuri

11 uso riservat r 1M
IND Indirizzo fisico della (su due byte).

su 16 bit di tutti i caratteri trasmessi (STX, CHKS,

io X**16+X**15+X**2+1 calcolato sui caratteri
KS'e ETX)

ETX Cazatt Text (esadecimale 03). Serve per la chiusura del pacchetto.

dati Sono i dati entuali) dal/al livello trasporto della CA. Q
daQ

CHKS Eilc i pacchetto, calcolato secondo I'algoritmo specificato nel campo “P”

caratter G e trasmesso su due byte (il byte piu significativo per primo).

| due byte CHKS vengono omessi se il campo P & uguale a 10. @:
Relativament ttura del messaggio, si richiede che tutti i byte ed i paraégri previsti
debbano esgete ati, pena lo scarto del messaggio stesso. N @

ottenu I'aggiunta di due byte dopo l'indirizzo della CA e ponendo a byte di LMSG,

al fin avere un campo dati di lunghezza maggiore di 248 byte, denzia che deve
derata un'opzione da concordare tra le parti. Ta@one deve essere

iata nel profilo di centrale e di centro.
‘\Q

O
S
&
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0\
3.3.2 Modalita di inserimento Q@; di controllo (Byte Stuffing) * Q

La modalita di inserimento di@ Stuffing €& indipendente dal tipo di implemem el
livello data-link. Q

| caratteri di controllo (hex 02) e ETX (hex 03) vengono trasmessi singolo
carattere. \ Q

Eventuali caratter; % ex 02), ETX (hex 03), DLE (hex 10), presenti n cChetto (escluso
quindi i caratteri d\ trollo) vengono fatti precedere da un carattereqRLE c@ il bit 8 forzato
al(STX diven«s@« 10 hex 82, ETX diventa hex 10 hex 83, DLE diyen 10 hex 90).

Il calcolo dj G (0 LMSG ESTESO) e CHKS deve essere @
struttura o[fginale del messaggio, senza tener conto dei caratter g
approfondi to vedere I'’Appendice A.

to considerando la
aggiuntivi. Per un

*

Event altri caratteri di controllo, propri del mezzg {tr vo , che fosse necessario
maseherare, possono essere trattati con la stessa met a, io accordo tra le parti. Tale
v& ne dovra essere evidenziata nel profilo di centrale igentro.

-3 Esempi di sequenze di interrogazione

ipo A
. * o .
@ a Norma presenta in 3.3.1 una struttura pac\ tipo illustrato nelle Fig. 2.1 e 2.1 a.
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Il pacchetto descritto viene inviato%@\ativamente in linea da chi interroga (lato mgster da

chi risponde (lato slave). \Q \

Quindi, il pacchetto costituisce mpo stesso: \

1) la trama di interrogaz& (polling frameframe);

2) la trama di trasp v@ati (data frameframe) in entrambe le direzioni;

3) la conferma alq zione precedente (piggy-backed acknowledge

La trama di interrogaziQffe puo o meno contenere dati, mentre contiene nformazione
di conferma (o di ta conferma) della ricezione precedente.
Le Fig. 2.2 e 2, 3Nllustrano alcune sequenze di scambio pacchetti a dati vivi. Sono
evidenziatii d me-out (T1 e T2).

‘\Q

)
N
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L 4
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Tipo B

Qualsiasi interlocutore ha dei dati

CsC

0\
@smettere li invia in rete
§ LINEA

le puo subire modifiche, anche sostanziali

pam.te testo non e definitivo poiché attualmente

&

Invio alla periferica nl

dei dati [ddddd] di 4

lunghezza Ld

Q Messaggio ricevuto
Q correttamente

Messaggio ricevuto
correttamente Inviogall
periferica n2 dei da
[zzzzz] di lunghezza Lz

O
S
o

S

Messaggio ricevuto

IND
nl

DATI
ddddd

%CK DIRl T| P
0

=lle}

N

|

LMSG ACK| Q| DIR| T | P |[IND|
Lx 0 0] 1 |01|00|nl
Q\Q ,
LMSG| ACK| D T | P |IND DATI
Ly | o [§o | 01| 00| n2]| yyyyy

&

IND
n2

SGACK DIRl T| P DATI

72727777

oo

ACK DIR| T | P |IND

o0

n2

correttamente
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@ uesto modo Q consente di rivelare quasi tutt

%uso di ACK: S
O

Si attira I'attenzione sul fatto che il pr te testo non e definitivo poiché attualmente
sottoposto ad inchiesta pubblica e co le pud subire modifiche, anche sostanziali 4
L 4

3.3.4 Utilizzo dei campi ACK e dﬂ@yacchetto . < ,

Tipo A 0 \
ACK: é il bit di conferma (acQN

ledgement) della buona ricezione deII‘uItim@ da/a
- {4

CA  (Centrale di AI@H).

Il valore "O" indica @rma (ACK) positiva, il valore "1" indica conferma ativia.

caso di ritra one di un pacchetto. Consente a chi riceve di d e se si tratta di una
ritrasmissjo pure di un nuovo pacchetto.

N

Il bit Q Migne commutato dal master di protocollo dopo ave evuto una risposta corretta e

prima inviare un nuovo pacchetto, lo slave risponde ¢ flesimo Q ricevuto. Il lato
master ‘epnsidera risposta corretta la ricezione di un ssaggi@ con Q uguale all'ultimo Q
invj mentre il lato slave considera risposta corrett icE

one di un messaggio con Q
OK' tato rispetto all'ultimo stato inviato.

Q e il bitdi nza.
E commutato ;E ni successivo pacchetto da/a un particolare ‘% on & commutato nel

azioni di errata ricezione di un

cchetto, come schematizzato in fig. 3.1 e 3.2 ituazione nella quale & necessario

Dopo una ripresa di collegamento esiste Ncolo che il master, inviando nel primo
messaggio un dato Q (ad esempio = 0),ed ositivo, cioé =0, finisca involontariamente
col confermare all'interlocutore slave | on eSisto dell'ultimo invio dello slave stesso, con
conseguente possibile perdita di un io, nel caso in cui invece l'interruzione abbia
portato alla mancata ricezione di tale fness

Appare quindi opportuno che, dog ruzione di collegamento, il primo messaggio da
master a slave:

1 4

ricevuto un messagg 0 ed ACK incoerenti tra loro, indicanti cioé lI'uno una co a
positiva e l'altro una c¢ ria, deve valere la regola per cui il dato negativo prev d
innesca cosi la procedura di ripetizione per conferma negativa. \

to in Fig. 3.1, I'errore blocca o altera un messaggio da mﬁg a slave,
e (slave) non riceve affatto o scarta il pacchetto, edgsi smittente
empo di attesa risposta, ripete l'invio senza commutare‘& correzione

ssione comporta la ripetizione di un pacchetto. \Q
‘\Q

Tali considerazioni@om ano che, per entrambi i lati del protocollo, in ogni caso in cuiég
al

Nel primo caso
in tal casoNil’ ri
(master)
dell'error

>
S
@)
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1) non contenga mai dati X
2) abbia lo stato di ACK forzat 1, in modo da impedire ogni possibile perdita di dati. Q:
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Si attira I'attenzione sul fatto che il pam.te testo non e definitivo poiché attualmente

sottoposto ad inchiesta pubblica e co le puo subire modifiche, anche sostanziali %

*

N

T Anche in questo caso un errore di linea blocca o alera u

master. Il ricevente del messaggio (master di?prot@gollo
arta, quindi, dopo un tempo di attesa, rip i
al suo interlocutore) senza commutare Q rispet |I'tigymo

La seconda situazione & mostrata in
messaggio, questa volta diretto d
non riceve il pacchetto oppure
precedente pacchetto (gia ricevyt
invio nella medesima direzio tale situazione lo slave di protocollo si vede
pacchetto ripetuto e con QQ commutato. Rilevata tale condizione, essOWNge
trasmissione di quel pa%ch era stato vittima dell’errore di linea. E da notare Chg
a

tale operazione lo slave rzare la commutazione di Q in modo da tornare i .
smissione comporta la ripetizione di due pacc

La correzione dell'erro%
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Si attira I'attenzione sul fatto che il pr te testo non e definitivo poiché attualmente
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0\
La figura 3.3 illustra il caso di primo@)io dati dopo un’interruzione della connessiong. < ,

In tale situazione il master pone =1 in modo da forzare lo slave alla ripetizio Mo
messaggio dati eventualmente inwjat® prima dell'interruzione del collegamento.

o
\'
\®® §

X
&)
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Si attira I'attenzione sul fatto che il pr te testo non e definitivo poiché attualmente
sottoposto ad inchiesta pubblica e co le pud subire modifiche, anche sostanziali 4

NG .

Tipo B \\
Come gia indicato, i campi ACng;no posti a 0. 4

La conferma di avvenuta ricezi@dei pacchetti é affidata ai meccanismi previsti da mdi

trasporto. Q

3.4 Livello rete @'
La funzione specifica dédJiv€llo di rete, situato tra il livello di data-link edyi oQdi trasporto,
e quello di mettere posizione del livello sovrastante le proced assarie alla
gestione delle linee 48 cdmunicazione, intendendo con cio:
L 4
e J'attivazion xlloquio CSC-CA sul portante fisico;
¢ il monitor dell@™qualita del collegamento;
. I’eventquorso a una linea di riserva,;
L 4
. I’abbatt?ﬂye to della connessione fisica.
Tutte, la{operazioni di instaurazione/abbattimento/commutazion ollegamento, avvengono
in ba le richieste del livello di trasporto; questo re informato riguardo alla
diagrostica di rete in modo da provvedere di consegue
A puod essere in grado di operare su piu tipi difvetteri (dedicati, commutati), ovvero su
olo vettore che deve essere dichiarato dal costr .
i considera che per ciascun tipo di rete esista ca connessione attiva per volta, e quindi
on é necessario aggiungere al messaggio®alc infarmazione aggiuntiva propria del livello

rete (header di rete nullo). \

3.4.1 Collegamento su linea di riser

In caso di collegamento su linea di risepya“ajtivato dalla CA, terminata la fase di apertura del
collegamento, la CA si predisponefper fic€vere interrogazioni con indirizzo 0 (sia per
I'indirizzo fisico del livello data lik e r l'indirizzo logico di destinazione del livello
trasporto).

Normalmente gli indirizzi ardmesSigper la CA partono dal valore 1: I'indirizzo O é riservato per

I'instaurazione del collegame oMl centro su una linea di riserva con chiamata dalla CA. Q\\

Ricevuto questo messaggi
secondi dall’attivazione
guesto momento inpoi om

di interrogazione con indirizzo 0 (entro un tempo massimo di
inea di riserva), la CA risponde con il proprio indirizzo e
cazione prosegue con l'indirizzo specifico della CA.

La CA, venendo a maN criteri di consenso e/o il flusso di dati di trasporto per un 0
superiore ad un valore defifflito T2 (max 300 secondi), disconnette la linea.

In caso di colle 0 con chiamata dal CSC, la CA attiva il protocollo al livello ink e si
predispone& essaggi di interrogazione con il proprio indirizzo.

ic e
to A e CSC) si possono scambiare dati, solo dopo I.\igg iniziale di

Gli inte

riconosci tilizzando per la CA I'indirizzo specifico (non l'indirizzo

La n n entra nel merito del tipo di linea da utilizzare sia (ﬁﬂlanto riguarda il
coll primario che per quello di riserva. . 6

N

&

>
S
@)
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0\

Azioni del livello di rete Q ? 4

Attivazione del colloquio c§A \\

E la procedura con la quale @ono attivati i mezzi trasmissivi a disposizio

Il livello di rete riceve | %sta dal livello di trasporto, provvede ad inviarggag.i

di servizio al livello fi quindi avvisa il livello di data link in modé {@.
Monitor della qu 'Qael collegamento

sessione di comunicazi

Il livello di reté@/e dal livello data link informazioni dalle qualigé o di stimare la
qualitd del coflegamento (retry, time-out ecc.), in modo che il di trasporto possa
valutare I'op ita di richiedere la commutazione sulla linea di

*
Ricorso al’&llnea di riserva
Ove si @a necessaria l'operazione di "commutazione corfet iy livello di rete opera come

segue’
«_, Go¥pende il data link &
éﬂqiede I'attivazione della linea di riserva, @
o/ riattiva il data link sulla linea di riserva.

'instaurazione del collegamento segue le rgoda ndjcate in 3.4.1.
Abbattimento della connessione fisica

Su richiesta dei livelli superiori puo es necegsario chiudere il collegamento richiedendo di
troncare la connessione fisica.

La chiusura del collegamento puod favverdire anche per mancanza di risposta da parte

dell'interlocutore per un tempo chegno eccedere in ogni caso i 300 s; tale time-out deve (b.
essere innescato solo dopo che sye iunta la connessione logica, terminate quindi tutte le
fasi di identificazione. . QO

Una volta che la connessione & a'instaurata sulla linea di riserva, al fine di monitorare I@Q\
stato della linea principale, nel casd’di interfaccia di tipo A € consentito di mantenere attiv

data link sulla linea prin purché non avvenga scambio di dati; nel caso di interfacci
attivo il trasporto sulla linea principale, purché non avv
to

tipo B, & consentito di nte

scambio di dati apﬁi ] uando si verifica che la linea principale € di nuovo attiva
abbatte la connessiorN inea di riserva, e il suo livello di rete riattiva il livello di tra
sulla linea principale.

Livello tras c\:
Sono previ d ibili tipologie di comunicazione: tipo A e tipo B. @

% :
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NI

transitare attraverso il livello disgasporto.

3.5 Tipo A Q PS Q
Tutte le comunicazioni tra IiveIIQ:Iicativo e di rete e viceversa devono nece\Ne

I's

Al
en

pu
po

Qo

ch

&
Oy
N

ervizi offerti dal livello traspegfo ai livelli superiori sono: Q
apertura e abbattimg& ella connessione end-to-end
controllo di flgsso@a connessione end-to-end e scambio dati full-dup % finestra
di 1 messaggio
identificazion .&interlocutori Q
autenticazi%ei dati
protezio iftografica dei dati nei due sensi
gestio’n\ ei canali di connessione a disposizione (con pa lare riferimento ai

collegamenti di riserva) e relativa diagnostica
Iiv’@asporto e demandata la funzione di apertura mento della connessione
d-to-ehd tra CSC e CA.

ura che tutti i dati arrivino correttamente al livel go della destinazione.

I@Qo trasporto accetta i pacchetti generati dall'%&e, li passa al livello rete e si
p

tale scopo il corretto arrivo a destinazione acchetto trasmesso deve essere
nfermato dalla ricezione del relativo pac;het conferma. Nessun nuovo pacchetto dati
0 essere inoltrato da un interlocutore se ilgpr nte pacchetto non é stato confermato
sitivamente dall’altro.

ivello trasporto, nel caso di connessi rotette da crittografia, ha il compito di gestire le
iavi di cifratura, di autenticare ed ev almente di cifrare e decifrare i pacchetti in transito.

A tale scopo sono previste funzioni p

autenticazione dei dati .
cifratura e decifratura dei c\
e ch

generazione dinamica dell i di sessione (SK) (al CSC)

invio delle chiavi SK C aCA \Q
riallineamento impca i caduta totale o parziale della connessione. 0

Il livello trasporto ricNtj ivello rete tutte le informazioni relative allo stato dei m di

comunicazione e gestisce™i conseguenza l'utilizzo dei vettori a disposizione e leeyentuali
procedure di notifiga,al livello applicativo. &
3.5.1 Struft @ cchetto di trasporto %

Per lo s nto delle funzioni sopracitate il livello trasporto utilizza w @ruttura dati
compost stata propria del livello trasporto e da un campo dati 0 contenere o
le infor nerate dall’applicazione o i dati necessari al livello per I€tare le proprie
funzio stione chiavi, identificazione o altro).

La el pacchetto di trasporto illustrata fa riferimento ai Iivél@rotezione 0,1e 2.
P, ello di protezione 3 la struttura del pacchetto sara definita™el relativo profilo di

Progetto
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eroperabile. R Q

O
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&
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Si attira I'attenzione sul fatto che il pr te testo non e definitivo poiché attualmente
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I
| QME.M lojea di orulrm-.-

|
, &(b lrulinmlht:nd.‘iu‘ifim | |

Tc JV | | | | |
| Hﬂlﬂﬁlﬂ-!ﬂlml-lh d.n:lmlamm | |
0\% I 1 I I | |

indirizzo logico di destinazicne

|
& livopter |--=|--=] A R
0\

P %
%,
OQ) -
& o dan
Q |

:
Co

| \
L‘Ei d‘l‘l[iiﬂ.‘tiﬂl:ll‘lﬁﬂﬂiﬂ' | MaAC Q\
L L NS
) ice -ilnm-:nllﬁimmm |rrmn:i:|-:ll | MAC Q

IND O indirizzo logico dell’origine (2 byte) @I
IND D . \'

Flag byte di se

TIA = (t6 enente dati applicativi @
1% i trasporto ’\
R 1= sa In passo del contatore di sequenza Q
Impone en i inizializzare il numero di sequenza del suo omologo ()
0=ilc re Prosegue nella sequenza corrente
egffichiesto messaggio di conferma esplicito (con firma) . Q

zione dei DATI (2 bit) . Q
dne in chiaro \

asmissione in chiaro con autenticazione

asmissione cifrata con autenticazione
= trasmissione cifrata con autenticazione, con chiavi di cifratura di Iur@ maggiore di 64 bit

%
Progetto O%
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L 4

I valori 0, 1, 2 0 3 devono essere sempre , indipendentemente dal fatto che nel pacchetto ci siano offneno
dati. Tali valori indicano infatti il tipo di prote della comunicazione. 7
S 0 = livello di protezione come C8 @ rato

1 = livello di protezione degr@
L'informazione S=1 é indipendente aria rispetto all'indicazione del livello di protezione. Que
infatti una caratteristica del sistem n tiene conto di eventuali malfunzionamenti che comp
temporanea degradazione indicata appwnto da S. Quando il livello di protezione dei dati & 0, necegsa e

anche S deve essere posto a 0@,

SPARE byte a disposizio future espansioni . . Deve essere posto a 0
BYTE S numero di seqm el trasmittente il messaggio per controllo di flusso (3.5.1)
BYTE R numero di e a del ricevente il messaggio per controllo di flusso (3.5.1)

Dati Dati da tr e (se necessario) | dati da trasportare possono essere o dat ivi o dati di
trasporto. Non & preWigto I'invio di pacchetti misti. (79-7) La Norma non prescrive stione dell'invio dei
messaggi. 9

MAC Codicg™di,altenticazione messaggio (se richiesto). E presente solo se i 1 protezione € > 0. Nel
caso non sia jesta autenticazione i byte del MAC non devono essere inseriti. E cOSfitliito da 4 byte nel caso di
livello di prote e 1 e 2. Con livello di protezione 3 la lunghezza dipende dalla dimenst@e del MAC utilizzato.
Quan'd&A = 1 non ¢& detto che devono essere a 0 A e anto T/A e un'indicazione
dinamica’e quindi indipendente dagli altri elementi; inGiCezi ed S non vengono presi in
cQ razione, poiché le eventuali mascherature songgfel olo ai dati applicativi.

.1 Struttura dei dati di trasporto

efinita dal livello applicativo. .

@ | dati vengono passati dal livello di trasporto a pplicativo cosi come sono ricevuti.

Q Se il pacchetto contiene dati di trasp (quingl, con bit T/A = 1) la struttura dei dati é la
seguente:

msh lsb (b
| £ @ I I I I \\()
ntilicative di funzicone 1B
R S
. | O
: dati di trasporto . dati Q
|

O
O

:@é il pacchetto contiene dati di applicazione (bj , la struttura degli stessi & quella

&

L’identificati nzione e un byte che definisce lo scopo del pacchett »La lunghezza
del pac t dipende dal tipo di funzione.

&8

>
S
@)
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sottoposto ad inchiesta pubblica e co

le puo subire modifiche, anche sostanziali

Si attira I'attenzione sul fatto che il pam.te testo non e definitivo poiché attualmente

N

3.5.1.2 Codici di identificazione one rs Q
Si definiscono i tipi di pacchet rtati in tabella. Il numero di byte del ca M I
pacchetti con ID= 2, 3, 4, 5, 6,610 valgono nel caso di livello di protezione 0, 1 il
livello di protezione 3 la lun za del campo dati dipende dalla dimensione d I di
cifratura, del blocco dati e de C utilizzati.

{4
xS
.Q)o)

O

tipﬂﬁnhﬂlm

nel campo dati

®

ificato dati

1 }thicﬁta trasfenmento cluave 0
’3? trasferimento chiave - fase b Valore casuale R |
3 | trasferimento chiave - fose ¢ 24 | R1J[R2||SK eifrat: con MK
Q;‘ 4 | trasferimento chiave - fase d & | valore B2 cifrato con SK
Q 5 | trasferimento chiave - fase ¢ valore R2
\Q 6 | richiesta identificazione * £ | valore casuale R
Q 7 | identificazione - faze b 16 | R1JJE2 cifrati con SK
B | identilicazione - fase ¢ & | valore R2
9 | sospensione a tempo Q | | tempo di sospensione n H:.f@_
10 | conferma limmatay 4 | MAC di conferma *
11 Jerrore di decilratura 0 \§ I
12 | richiesta di tr ynento chiavi da CA 0 A
13 | richiestd” iqgst®gnento chiave con attivazione | | numero della ulu@;ter da attiva
chiave |nn‘&
1]

14 Riridrnliﬁr apome da C'A

o
X
AR

O

2 ‘@ riferimento + codice causa

@%c]wm di controllo

ormazione ID deve essere espressa in binario, come p

ID = 1: se viene trasmesso un pacchetto con ID =

attivare la stessa chiave master.

Q

Progetto
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’L@e le altre codifiche.

\Nel pacchetto con ID = 13 la chiave master con nume@ e

la stessa utilizzata nel caso di
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0\
La cifratura dei pacchetti con ID @Qsi applica come indicato in Appendice C. |_pacg@hetti
con codice 255 sono utilizzati pacchetti di controllo per segnalare eve ﬁ i j
durante le procedura del livello di porto. \
C

Il pacchetto di controllo co al suo interno due byte, di cui il primo € I'lD g 8 tto
errato, il secondo il tipo di re; le due informazioni devono essere cong % caso

contrario rifiutate. (b,

| valori R1 e R2 hann@(essa lunghezza delle chiavi di cifratura SK e

Le notazioni R1||R 1]|R2||SK indicano che I'operazione di cifratura eSSere eseguita
sul blocco format, yte di R1 e R2 oppure R1, R2 e SK concatendti come%nell’esempio di
seguito indicaw@caso di chiave SK a 64 bit:

R1 Q
IR1_1 |1ii§|R1_3 |IR1_4|R1_5|R1_6|R1_7 |R1_8

R2 O\Q

_ _ _ _ _ _ _|R2_|R2_[R2_|R2_|R2_
| 2 |3 14 |5 |6 |7 o8
3.5.2 Controllo di flusso

Si assume che le reti utilizzate poss
trasporto delle reti stesse. Il meccanismo controllo di flusso ha lo scopo di assicurare che
i dati vengano ricevuti in sequenza, n st ordine con il quale sono stati trasmessi.

Di seguito vengono presentati i cagapi BtilizZati nel pacchetto di trasporto e le fasi previste per (b.
la gestione del controllo di flusso ()

L 4
3.5.2.1 Campi utilizzati \\

Si prevedono nella testa del ph«o di trasporto due campi distinti che riportano i numeri d?Q
sequenza del trasmitten campo S) e del ricevente (campo R). Se non interveng@@

sequenze particolari, il valo i contatori S e R evolve da 0 a 255 (con ricircolo).

by

Di seguito vengono icatipalcuni campi del pacchetto di trasporto, la cui struttur ra
descritta piu avanti, utili i per il controllo di flusso.

*

>
&
&

&

>
S
@)
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Si attira I'attenzione sul fatto che il pr te testo non e definitivo poiché attualmente
sottoposto ad inchiesta pubblica e co le pud subire modifiche, anche sostanziali 4
L 4

N

Flag T/A|0 pacchetto con dqé%cativi
1 = pacchetto di rr@m \

FlagR |1 = rimessain del contatore di sequenza (impone al ricevgnte
impostare il propri ontatore interno R al valore del Byte <

pacchetto) @r
il con@QR prosegue nella sequenza corrente

Flag A |1 = & nghi€sto il messaggio di conferma esplicita

o
1

ufficiente conferma "veloce"

ero di sequenza origine S

Byte R _INumero di sequenza destinatario R
0\
3.5 Fase di start Na
\' i apertura di connessione devono essere iniz@ seguenti variabili:

&m0
%ontatore di sequenza origine S =0 S

\ Contatore di sequenza destinazione R = 0. \
Q 3.5.2.3 Fase di normale funzioname
ra generiche unita avviene con una sequenza

Durante questa fase, lo scambio d
standard di pacchetti: il primo con dati (ché per comodita chiameremo nel seguito Pd) a cui
seguira quello di conferma (che chiam nel seguito Pc), che chiudera lo scambio. (b

Un pacchetto si considera [‘comydati” qando le dimensioni del pacchetto sono maggiori di «
qguelle definite per il pacchet OK rma vuoto e non & un pacchetto di conferma firmata. \\

Il Pc puo essere sfruttato per contéWere dati, ma solo se l'unita che lo trasmette non e a sth

volta in attesa di conferm

Se il ricevente nongpu cessare il messaggio (per esempio ha le code piene verso j
livello superiore), p invigre un messaggio di sospensione a tempo determineg ]
trasmittente del pacche ospeso cancella 'attesa di conferma e ritrasmette il messaggio
allo scadere del t o di sospensione.
La ritrasmissio esto caso viene gestita esclusivamente dal livello di tr@to ed e
indipenden a o del livello Data-Link. @

*
Durante p sospensione il trasmittente del pacchetto sospeso puq sNvere dati che
deve co con pacchetti di conferma semplice o firmata.
Se il t@nte richiede una conferma firmata, il ricevente dovra invi pacchetto dati di
rispe

enente una firma di convalida. ‘\

@‘: ase il trattamento del pacchetto ricevuto dal livello stnQorto dipende dallo stato
UiESsoysi trova, come descritto di seguito. \

O
S
&

O
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Q\

P@i conferma vuoto: negli altri casi. Q
0\

sottoposto ad inchiesta pubblica e co
0\

Stato di riposo \Q\ o

Stato di attesa di una richiesta (&@missione dati da parte del livello applicativo, 0

di ricezione dati da parte del Ii@ i rete. \

A seconda dei casi lo stato ssivo € quello di trasmissione o di ricezione

Stato di trasmissionéb:

Viene attivato uno s%h&o dati trasmettendo un pacchetto Pd, i cui Ve ~@ sequenze
n

origine e destinazio gono valorizzati con i contatori S ed R interni.
Il trasmittente paé\' ettamente nello stato di attesa conferma. Q

Stato di att onferma
Si distinguo e casi:
0\

A) QEscaduto il time-out di attesa conferma_.

Si attira I'attenzione sul fatto che il pém.te testo non e definitivo poiché attualmente

Il tim di attesa conferma puo essere al piu di 600 s.
Se@ e stato superato il numero massimo di ritraSMreviste (al massimo 3) viene
r to il pacchetto Pd, altrimenti viene trasmesso i C Pd con il flag R=1.

@ invece e stato gia trasmesso il pacchetto Pd fl =1, viene richiesta la chiusura e
Q riapertura della connessione end-to-end, e si 0 stato di riposo.
B Jop o

. . .
) Viene ricevuto un pacchetto Pc dal li e.

Se il pacchetto Pc contiene dati, si passaice

dell’attesa conferma verra effettuata al

ente nello stato di ricezione: la gestione
stato di ricezione.

ita

Viene esaminato il valore del num di uenza R del pacchetto e confrontato con il
contatore interno S incrementato di 1Wodulg 256.

Se i due sono uguali, il valore del’c tore interno S viene incrementato di 1 modulo 256, lo
scambio si considera andat%a fin si passa nello stato di riposo.

In caso contrario, il pacchettoN ne preso in considerazione e ci si comporta come SQ
fosse scaduto il time-out di attesa c@nhferma.

le pud subire modifiche, anche sostanziali (b

>
¥

QO

Stato di ricezioge

E lo stato in cui si an& pacchetto Pd o un pacchetto Pc con dati, ricevuto dal Ii\@di
rete.

Si confronta il v

el numero di sequenza S del pacchetto ricevuto e del cont mq'terno

O 0
R. Se i due s¢ @ ali (Sp==Rint), si incrementa di 1 modulo 256 il valor nto dal
contatore i noORR e4Viene trasmesso un pacchetto Pc, del tipo indicato: @
L 4

PacchettQy@i co a firmato: se esplicitamente richiesto. \

Pacch i ensione: in presenza di problemi di trattamenQ

Pacc con dati: se non é stata richiesta conferm ata e non si é in

attesa di un pacchetto di confer

Progetto
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Si attira I'attenzione sul fatto che il pr te testo non e definitivo poiché attualmente
sottoposto ad inchiesta pubblica e co le pud subire modifiche, anche sostanziali 4

S *
od

Se i due valori sono diversi, si ignd@pacchetto dati ricevuto e viene inviato un p%:ch i
conferma vuoto, mantenendo in@ il valore del contatore interno R.

In entrambi i casi, i numeri d@uenza S e R del pacchetto di conferma Pc as il
valore dei contatori interni. Q
Al termine, il ricevente rit%allo stato chiamante.

3.5.3 Sicurezza delleénunicazioni Q
Per la cifratura e’ ticazione dei dati la presente Norma contempla I'Utilizzd di algoritmi a

chiave segreta.ggilipo “block cypher”.

Si prevedon tro livelli di protezione:

L 4
livello O \ rasmissione dei dati in chiaro

reciproco, con algoritmo che utilizza chiavi a
64 bit, e con MAC a 32 bit (ad esempio

li trasmissione dei dati cifrata con au
\ reciproco, con algoritmo che utilizza ¢hi
64 bit, e con MAC a 32 bit (ad esempi

Iivellg ]Q trasmissione dei dati in chiaro con autenti

iohe dei dati e riconoscimento
64 bit, elaborando blocchi dati di

tic

reciproco, con algoritmo cheputili chigvi o blocchi dati o MAC di lunghezze

Q;veIIOB trasmissione dei dati cifrata ¢ ticazione dei dati e riconoscimento

Q\

maggiori di quelle specificate I llo 2. L’algoritmo di cifratura utilizzato
deve essere necessariam
sottoposta al CEI per il

licato in una norma tecnica ISO-IEC e

Il livello di protezione di ciascuna conngss end-to-end & configurata localmente in CSC e
CA e definisce il livello massimo djif protgzione disponibile sui dati. Il livello massimo di
protezione & ad arbitrio del costrutt e dichiarato dallo stesso nel profilo di centrale
interoperabile. Il livello di protezi urato e indicato nella testata di ciascun pacchetto
contenente dei dati. Se uno dejp\due rlocutori, per qualunque motivo, non & in grado di
operare al livello di pﬁt ZI configurato, pud procedere in modalita degradata
(corrispondente al livello 0) SN o il suo stato all’altro interlocutore tramite il bit S ne
byte FLAG previsto nella testata '@l pacchetto. Questa situazione, per esempio, si ha i

assenza o corruzione del iave master o per mancanza o guasto dei dispositivi di cifratu

Per la modalita digutil nella cifratura dei dati, si fa riferimento alla Norma ISO
(modes of operation a'@y’ bit block cypher algorithm) e in particolare viene utili il
modo CBC come descrit ell’Appendice B della presente Norma.

ilizzo nell’autenticazione dei dati, si fa riferimento alla Norma@'9797—
@ nell’Appendice C della presente Norma. %

In Allegato critto I'algoritmo FEAL, gia incluso nella Norma 79-7 prima@ne (ottobre
1994), ut abife®per i livelli di protezione 1 e 2.
i

Nel p di centrale interoperabile devono essere indicati dal c@struttore della CA,
I'algo utllizzato e le eventuali opzioni implementative previste dall’ mo stesso.

*

Per la modalita
1:1999, come d

di implementazione del livello di protezione 3, nel profilo di‘eentrale interoperabile
88sere specificate la lunghezza delle chiavi, la dime e del blocco dati, la
del MAC e deve essere allegata la documentazion& ‘algoritmo utilizzato o un

2>
%
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sottoposto ad inchiesta pubblica e co le puo subire modifiche, anche sostanziali
0\

Gli algoritmi di cifratura utilizzabilﬁ@l livello 3 sono specificati nella Norma 79-5.3. Rer il

recepimento di nuovi algoritmi d@a ura vanno seguite le stesse procedure indic

EPT, descritte nella Norma 79-5¢

Per il riconoscimento recipro egli interlocutori si fa riferimento alla Norm
2 e si adotta il primo meccanisgo descritto con la variante dell'inserimento ¢ ) della
chiave dinamica. La proc%@ di riconoscimento € descritta piu avanti.

Si attira I'attenzione sul fatto che il pém.te testo non e definitivo poiché attualmente

Le procedure di prot \ne utilizzate prevedono l'uso di una chiave m ) presente
nella CA e nel CSC. %

é
presente norm sara realizzato con le modalita previste da cigscu ruttore e con le
procedure am rative definite a livello di progetto di sistema.

*
La generazione &rimento nel sistema della chiave master MK templato dalla
a
’$

E prevista ssibilitd di avere piu chiavi master su CSC e C I attivare, durante il
trasferimen ella chiave dinamica, una delle chiavi master precedenteMgnte inserite.

Rigua@ cifratura dei dati, si chiarisce che essa si sclusivamente alla parte
indicata%eome “dati da trasportare” nei pacchetti con da& plicativo” (T/A = 0).
yte

%@acchetti con dati di “tipo trasporto” (T/A = 1),

&

ominato "ID" non deve essere

\}:
Q
c\@
Y

Q\
N R
O
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QQ numero di sequenza di origine (campo S);
O numero di sequenza di destinazione (c oR)

Q\

Si attira I'attenzione sul fatto che il pr te testo non e definitivo poiché attualmente
sottoposto ad inchiesta pubblica e co le pud subire modifiche, anche sostanziali 4

NI

3.5.4 Fasi operative del liv trasporto '\Q

3.5.4.1 Aperturadella connesSsione
Lo scambio dati tra CSC e C% pud avvenire se prima non € stata attivata la@hgeSSione
t ah di

“end-to-end” e non e stata tuata una operazione di identificazione.
collegamento tra CSC e mg segnalata al livello di trasporto dai livelli inferiorr
del collegamento” dev e intesa come attivazione deilivelli 1, 2 e

Il livello di trasport q@\iede al livello di rete la connessione, indic o di linea
(primaria o di risgrga).pll livello di rete effettua il tentativo di connessi suf tipo di linea
indicata e puo ri ere con l'informazione di connessione attiva i cofffessione fallita.
Nel caso di corfagssSione fallita il livello di rete continuera comunqu are i tentativi di
connessione. c )

L'informaz'@%di connessione attiva pud quindi essere segnalat e successivamente
dopo una essione fallita. Una volta ricevuta l'informazione di nessione attiva, il
livello di™tgasporto inizializza i parametri legati alla conne tra le due unita, di seguito
indica\

. @tato della connessione (primaria o secondaria);&

&b variabili tipo di trattamento (normale, identificazi , cambio chiave, ecc.) e fase in

0rso;

chiaro, 1 = trasmissione in chiaro con

e il livello di protezione (0 = trasmissij
i con autenticazione), a seconda della

autenticazione, 2 o 3 = trasmi
configurazione.

Quindi il CSC inizia la procedura di
3.5.4.6.

amhio*chiave o identificazione, descritte in 3.5.4.3 e

Distinguiamo le procedure da seduire aso di connessione su linea primaria o di riserva; in
entrambi i casi faremo riferimpen due Stati:

prima connessione: € la condiz in cui il CSC non ha mai identificato la CA interessata@

>
¥

cioe non dispone di una chiave di sessione valida,; \Q

connessione ok dopo uga conn@ssione fallita: € la condizione in cui il CSC ha gia identif
in precedenza la in ssata (indipendentemente dal tipo di connessione) e p
dispone di una chiave sSione valida per quella CA.

alinea primaria ,\('b'

erifica lo stato della connessione ed esegue le seguenti edure in

rrente: @
L4
\

— m ssione Q
@ llo di protezione é& diverso da zero, il lato CSC esegz a procedura di
m

Connessione

Il livello di tras
funzione d st

io chiavi e dell'identificazione. Se il livello di protezione £ ale a zero il lato
esegue comunque la procedura di identificazione om&n o le operazioni di
ratura (identificazione in chiaro)

if
ORNnessione ok dopo una connessione fallita . Q

procedura di identificazione; se il livello di prote uguale a zero il lato CSC
esegue comunque la procedura di identificazione endo le operazioni di cifratura

ifica lo stato della connessione della linea di riserva e e chiede la sconnessione
\ se attiva o fallita. Se il livello di protezione & dive da zero, il CSC esegue la

(identificazione in chiaro).
Progetto @
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&

@tlva solo per il tempo necessario per lo "scarico” de

Si attira I'attenzione sul fatto che il pr te testo non e definitivo poiché attualmente
sottoposto ad inchiesta pubblica e co le pud subire modifiche, anche sostanziali 4

X

Connessione sulla linea di N@ a o <| ,
Il livello di trasporto verifica Ios@delle connessione ed esegue le seguenti \K-

funzione dello stato corrente: 0

— Prima connessione
Se il livello di prpteziorte € diverso da zero, il lato CSC esegue la ra di
scambio chiavi identificazione. Se il livello di protezione & _ugu@ieys o il lato
L 4

CSC esegue que la procedura di identificazione omette @ erazioni di
I&_’m
— Connessiorf\ dopo una connessione fallita

cifratura (iden ione in chiaro)
Se |l Ii@di protezione € diverso da zero, il lato CS s la procedura di
identifiCazjone; se il livello di protezione & uguale a zero il % esegue comunque

lap ura di identificazione omettendo le operazioni di a (identificazione in

ch'l\

3.5.4.2 alita per il cambio linea

I sistt?ha guando ha a disposizione due tipi di lineegdir CO azione, primaria e riserva,

primia l'uso della linea primaria ed utilizza la linea iserva@ (commutata) solo in caso di
ita. Entrambi i sistemi (CSC e CA) utilizzano ine riserva solo in caso di caduta

%Iinea primaria e nel caso in cui vi siano mess inviare. La linea di riserva rimane
ggi da inviare.

.5.4.3 Trasferimento della chiave dinanu'ca

Oltre ai casi specificati in precedenza relativi pertura della prima connessione, la
procedura di trasferimento della chiave di iCaye svolta periodicamente su iniziativa del
CSC ed & sempre seguita dalla i identificazione, illustrata in 3.5.4.6. |l
trasferimento della chiave dinamica puo ere richiesto anche dalla CA (se il suo livello di

protezione & >0), che invia al CSC un ch

La CA effettua questa richiesta qu
sessione SK valida.

trasferire dati ma non dispone di una chiave di

*

Quando riceve questa richies inizia la stessa procedura che svolge periodicamente

*

N

il
di sua iniziativa. Se il livello Ne ione della CA & 0 viene eseguita la sola procedura d\Q
identificazione.

La procedura , attivatasu im@iativa del CSC o in risposta alla richiesta effettuata dalla%:

prevede: 4

a) il CSC genera odo casuale una nuova chiave ed emette una richiestawdi
trasferimento e cambio chiave;

on un valore casuale R1 (in chiaro); \'

c) il a il valore R1 seguito da un valore casuale R2, seguij Ila nuova
chi il tutto cifrato sotto MK; ‘\
d) egifra il pacchetto e se riconosce R1 accetta temporanean@a nuo-va SK e

2 cifrato sotto questa SK;

f A confronta R2 con quello ricevuto nel passo “d” e se 0 uguali conside-ra SK
omfermata altrimenti mantiene attiva la chiave SK precetK ;

la
e) % decifra il pacchetto e se riconosce R2 consideiaeg temporaneamente
: rmata e rimanda R2 in chiaro; \
i

arriva regolarmente mantiene attiva la chiave SK pk te.

Q CSC riceve il pacchetto di controllo di flusso tras so dalla CA a conferma del
\ pacchetto ricevuto in fase f e considera la chiave S@ermata. Se il pacchetto non
n

32
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sottoposto ad inchiesta pubblica e co
L 4

Si attira I'attenzione sul fatto che il pém.te testo non e definitivo poiché attualmente

La scelta di avere chiavi uguah pgr tutte le CA & una scelta di sistema da con&
I'utente. Q

La norma non definisce |l ipdo massimo per l'aggiornamento della chiave, in uesto
valore di sistema va co& ato con l'utente.

3.5.4.4 Errorinella dura di trasferimento chiavi

Una situazione dr durante una sequenza di trasferimento deIIe@segnalata con

I'invio di un p o di controllo (con ID = 255) che riporta nel o dati il codice di
identificazione acchetto rifiutato seguito dal codice dell’errore.

| casi possiQQ no i seguenti:

L 4
errori in fase

ID se’g@o =1 e codice di errore = 4 @
E @alato dalla CA se essa opera a livello di prot@ oppure manca o € corrotta la

master oppure mancano i mezzi di cifratura. ra il comando e il CSC rilancia

hiesta e, se la condizione persiste, passa in fun nto degradato.
q segnalato = 13 e codice di errore = 5
. % . oo
O segnalato dalla CA se essa opera a livello ne = 0, oppure se mancano i mezzi di
\ cifratura. La CA ignora il comando e il CSC.rilafgia la richiesta e, se la condizione persiste,

passa in funzionamento degradato.
ID segnalato = 13 e codice di errore =

E segnalato dalla CA se la chiave magter selezionata risulta non presente o corrotta. La CA
ignora il comando e il CSC rilancj I sta selezionando una chiave master diversa e, se
la condizione persiste, passa in ento degradato.

zio
errore di decifratura in fase d

ID segnalato = 3 e codice errore =
trasferimento. Se la condi persiste la CA e il CSC considerano la chiave MK non
valida e passano ingfun amento degradato.

errore di decifratura iNe Q

ID segnalato = gdice errore = 2

La CA abati @ ocedura e il CSC rilancia il trasferimento. Se la condi 69 persiste
passano in iomamento degradato. . @

errore diM in fase f \Q\

ID seq 5 e codice errore = 3 Q

&
portisce la procedura e il CSC rilancia il trasferimento. Sé&:ondizione persiste

i funzionamento degradato. Q

O
S
&
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le pud subire modifiche, anche sostanziali (b

Per ogni centrale allarmi (CA) esisfh@ coppia di chiavi MK SK definita. Tali coppig possono
essere modificate con procedur@ se nel tempo.
n



Si attira I'attenzione sul fatto che il pam.te testo non e definitivo poiché attualmente

sottoposto ad inchiesta pubblica e co le puo subire modifiche, anche sostanziali %

N

3.5.4.5 Struttura dei pacchetti@iaﬁ Q\Q

" TTI T .
.@ébl[lﬂé.'lj \6Q
F T

\\O|r|=1
| : R2 (otto byte in chiaro) " \Q
,&O

. ’ §
B Q
| &)@'
&

R (1S N S SR [ @
&
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:@ b) la CA rimanda il valore R1 seguito

Si attira I'attenzione sul fatto che il pr te testo non e definitivo poiché attualmente
sottoposto ad inchiesta pubblica e co le pud subire modifiche, anche sostanziali 4

3.5.4.6 Identificazione \\
La procedura di identificazione ivata su iniziativa del CSC ad ogni agem@

connessione e, ciclicamente, a 0@ ione attiva.

La procedura di identificazion&yigne inoltre attivata dal CSC a seguito di una ri \di
identificazione ricevuta da u (ID=14).
La CA deve effettuare qu?ﬁric iesta
a) guando &Itrasferire nuovi dati ma, pur avendo attivi i 3, non si
ritiene j ficata dal CSC

b) allo* re del timeout di identificazione
c) nNdealita di collegamento di tipo B (vedi capitglo
i t previsto per la procedura di verifica di esiste %
Una proced I identificazione segue sempre quella di trasferim@gio g
quando if llo di protezione &€ > 0. Se il livello di protezione<\g
identif@n deve essere eseguita omettendo le operazioni di cif

llo scadere del
ita

ella chiave dinamica
0, la procedura di
atura specificate di
seguit

(in chiaro);

La@&iura prevede: &
% a) il CSC emette una richiesta di identifi% tenente un valore casuale R1
%

re casuale R2, il tutto cifrato sot-to
SK;
4

c) il CSC decifra il pacchetto e, séWico e R1, considera valida l'identificazione
e rimanda R2 (in chiaro);

d) la CA, se riconosce R2, coRsiderafidentificazione valida.

Nel caso in cui un interlocutore non ia Qligelementi per cifrare (il livello configurato é 0,
oppure manca o € corrotta la chiade master, oppure mancano i mezzi di cifratura), non

vengono eseguite le operazioni di cifr (b
Con I'esclusione del livello g I anc operazione di cifratura comporta il forzamento a 1 « ()
del bit S nel byte FLAG della testa pacchetto di trasporto. \\

3.5.4.7 Errori durante la proced di identificazione :\Q

Una situazione di errore e una sequenza di identificazione & segnalata con l'invio di
pacchetto di contro&o ( ID 55) che riporta nel campo dati il codice di identificazioneé
pacchetto rifiutato,

Eix | codice dell’errore. Q
| casi possibili sono i segu@hti: (b'
@ &

chiave SK non

ID segnalat 6 e%g@dice errore = 1 R
I1CSC inM cedura di trasferimento chiavi. \Q\
errore ifratura in fase b Q
ID_S =7 e codice errore = 2 '\

isce la procedura e il CSC inizia la procedura di trasje@nto delle chiavi.

icezione in fase ¢

P"segnalato = 8 e codice errore = 3 O
\ N

Il CSC inizia la procedura di trasferimento chiavi. @
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Si attira I'attenzione sul fatto che il pr te testo non e definitivo poiché attualmente
sottoposto ad inchiesta pubblica e co le puo subire modifiche, anche sostanziali %

> O
3.5.4.8 Struttura dei pacchetti s ati @
p 0‘ \\
Q O
b
&

\Q
QO
&

L4

4
D T T o \\

* - | §
\. s byteinc : Q
57
<&

\‘ N
3.5.4.@rmaﬁrmata
Chifa un pacchetto dati con MAC (con dati cifrati o in c@ puo richiedere al
an

ri una risposta contenente una firma di convalida.

uzione di una risposta firmata si utilizza il seguente itmo: si prendono i 64 bit

al calcolo di verifica del MAC e si effettua una operaziofhe di XOR con la variabile

ale utilizzata nel calcolo del MAC (vedi Appendice C). %@\ato viene cifrato utilizzando

hiave SK e i 32 bit piu significativi (quattro byte) del rK della cifratura costituiscono

la firma richiesta. Q)
Progetto @
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Si attira I'attenzione sul fatto che il pam.te testo non e definitivo poiché attualmente

sottoposto ad inchiesta pubblica e co le puo subire modifiche, anche sostanziali %
0\

Chi ha trasmesso i dati verifica I\Qa di risposta e considera il pacchetto corcttar@

ricevuto solo se I'esito della veri@ positivo. \\

La struttura del pacchetto é:Qo' :
g m
y Q) IR N R
N I 1

) 'ﬁim"'Q
-$ L

sl
=
g

—

Q:Q.S.Alo Errore di decifratura di un pacch@\x@

Il ricevente di un pacchetto di dati con dati cifrati o in chiaro) che non verifica
corretto il MAC ricevuto rimanda al tr te n pacchetto di segnalazione (con ID = 11)
per segnalare il disallineamento delle chiauj

Il trasmittente considera il pacchetto Qon ricévuto.

Se il trasmittente é il CSC, es na procedura di trasferimento delle chiavi (vedi (b
3.5.4.2). Se il trasmittente e la , €S mette una richiesta di trasferimento chiave (con ID ., ()
=12) a cui il CSC risponde i i%\ a procedura di trasferimento delle chiavi (vedi 3.5.4.2). \\

. N
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Si attira I'attenzione sul fatto che il pam.te testo non e definitivo poiché attualmente

sottoposto ad inchiesta pubblica e co le puo subire modifiche, anche sostanziali %

L 4
3.6 TipoB (> s Q
Il livello di trasporto specific&r il Tipo A si applica, senza alcuna v\
at

applicazioni di Tipo B su reti stgut e.

La connessione viene man%a aperta a livello di trasporto anche in i una
continua attivita in linea deklivello 2.

0 [ specifiche
o s procedura

ucgessivo ripristino
a procedura di

Il corretto stato della
alle varie soluzioni di
di identificazionePr

ssione, gia controllato ai livelli inferiori nell€
e verificato con frequenza piu bassa tramite |
dal livello 4.

Nel caso di seg@one da parte dei livelli di rete di un abbattimento
del collegamxttLa con la CA, il CSC deve immediatamente i

identificazion vista dal livello 4.
Per quant arda il controllo di flusso, nel caso di iniziativa di tras one contemporanea

ciascun gicevente accetta i dati ricevuti e ritrasmette la con a per gli stessi, ma non invia
nuovj dati™ino a quando non ha ricevuto dall'altro intéflo la conferma al proprio

prece&q messaggio.

9 &
& Q
Q&Q N

>
¥

\Q
O
.\Q

*

\}:
Q
\b
\Z

$

Q\
S K
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S
§
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S
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Si attira I'attenzione sul fatto che il pr te testo non e definitivo poiché attualmente
sottoposto ad inchiesta pubblica e co le pud subire modifiche, anche sostanziali 4
L 4

N

PROCEDURA DI COMUNI@IONE CON TECNICA DI BYTE STUF'FINQ

Q‘a APPENDICE A \
RICEZIONE
La Fig. A.1 mostra il diag&na a stati della procedura di ricezione dé @ )i

provvede ad eliminare i di controllo (DLE) inseriti in trasmissione pe
trasparenza del protocoj\'
STATO 1 - IDLE @

E lo stato di part (o di ripartenza) della procedura. Vengono ricevu scartati tutti i
caratteri diversj X.
Se si riceve uR carattere STX lo si considera il carattere di start aggio e si transisce
nello stato .

L 4
STATO —}<
Elo$ in cui si ricevono e si caricano i byte costituenti il io.

Se jceve il carattere ETX, lo si considera il caratter%essaggio e si transisce nello
(MESSAGE READY).

Q{ si riceve un carattere DLE, lo si scarta SI transisce nello stato 4 (CONTROL
q IMINATOR).

. R e . .

e si riceve un carattere STX, questo & consi errore nella sequenze, lo si scarta e si

transisce nello stato 5 (SEQUENCE ERRO

Se non vengono ricevuti piu caratteri n téMmpo superiore ad un time-out di protezione
(LONG TIME OUT, parametro configurail patibile con quelli di attesa risposta e attesa
interrogazione), il collegamento siff considera interrotto e si transisce nello stato 5
(SEQUENCE ERROR) per poter succeé8sivammente inizializzare laprocedura.

STATO 3 - MESSAGE REARY

completo e dal quale si riinizializz procedura di ricezione.

STATO 4 — CONTROL BLIM TOR 0:

e DLE fanno parte del mesSaggio in quanto dati da trasmettere. Pertanto in questo s@,se si
ricevono i caratte X+hex 80 o ETX+hex 80 o DLE+hex 80, si sottrae hex 80 e)% ri
nel buffer di ric eyquindi si transisce nuovamente nello stato 2 (RX). %

E lo stato nel quale‘s' iu dopo aver ricevuto un carattere di controllo (DLE) che pr i
caratteri STX+hex SON ex 80 e DLE+hex 80 situazione che si verifica quando STXNETX

rrore nella
ERROR).

Se invece iceve qualunque altro carattere, questo viene considerat@
sequenz ssoWighe scartato e la procedura transisce nello stato 5 (SEQU

Se no gono ricevuti piu caratteri per un tempo superiore ad un ti
(LON OUT), il collegamento si considera interrotto e si tr
ERROR) per poter successivamente inizializzare la proc\

t di protezione

SEQUENCE ERROR

L 4
el quale la procedura transita se si € rilevato un erroreﬁfella sequenza di ricezione

yte costituenti il messaggio o quando si interrompe il c@nento. La procedura di

ricezione viene riinizializzata. \

%,
S
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Si attira I'attenzione sul fatto che il pr te testo non e definitivo poiché attualmente
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le pud subire modifiche, anche sostanziali %

. . Q(b
\ LEGENDA \\
a CH.RX =STX f_CH.RX =DLE QQ
N

b START RX g CH.RX = STX+hex 80, DLE+hex 80, ETX+hex 80
C LONG T.O. oppur'e& TX h RESTART RX Q
d CH.RX # STX, DLE, ETX I_CH.RX = ETX

e CH.RX # STO j_LONG T.O. oppure CH.RX # STX+hex 80, DL&),
ETX+hex 80 @

NNQ- A.1 Diagramma di stato della procedura di ricezio;%\@

%, &
O )
QA S

N
S
@)
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sottoposto ad inchiesta pubblica e co le puo subire modifiche, anche sostanziali

N
Esempio (tutte le cifre in her

Si illustra, di seguito, un pac di data link vuoto inviato dalla CA con %KQ

Si attira I'attenzione sul fatto che il pém.te testo non e definitivo poiché attualmente

sequenza di operazioni da esegWi er la corretta ricezione.

Dopo I'eliminazione del byt ffing, dove tutte le sequenze 10 82 diventan®
diventano 03 e 10 90 divent 10, si procede con le verifiche di CHKS e'@i

componenti il pacchetto. (b,
Ricevuto dal fisico g\' Q
STX [LMSG | FI IND CHKS ETX
02 ] 00 oo [o01]08] 1090 |03
elimino STX e
)
LMSG IND CHKS
004 00 | 01]08] 10 ] 90
N
elimino Jeyge stuffing
*
L Flag IND CHKS
00 [ 29 o0 01|08 10 &
% correttezza CHKS
@ LMSG | Flag IND
% 00 [ 29 |00 | 01
Q per ultimi controllo LMSG, Flag e IND.
\ TRASMISSIONE \
Q Esempio di trasmissione da CSC con 2 (tttte le cifre in hex):

00| 01 | 00 02

a questi aggiungo LMSG, Flag e

Flag| IN Dati SéQ
LMSG S Q
Y

09 09 | 00 00 /o1]oo] 02 Jo1]oo]oo]|o0]o01
calcolo il CHKS

LMSG | Flag Dati Ms
00 o1 ]o0] 02 Jo1]o00][00]o00]o014904 18

o\(}
Dati ~ CHKS

oo|01|oo|10|82|01|oo|oo|%¢1 00 | 18
N

Dati Q CHKS ETX
o0Jo1]oo[10]82]01]00] 00]01]o00]18] 03

esto pacchetto puo’ essere inviato sul fisico. O

o

O

41
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sottoposto ad inchiesta pubblica e co

le pud subire modifiche, anche sostanziali %

N (
CONTROLLO DI FLUSSO \‘ >
\Q ¢
APPENDICE B \
Di seguito viene presentato gramma che schematizza le possibili transiziogintgs tati
individuati per la gestione de

trollo di flusso, implementato nel livello di tré

| RICEZIONE
-

—
T I
7
-
~ CONFERNMA
-
-
.
T
e,

TRAIWMIISLDNE

Figura 3: Diagramma di st a gestione del controllo di flusso.

Diagrammi logici per la ge | controllo di flusso (b‘
| diagrammi riportati di segygito no rimento agli stati del diagramma presentato sopra, '\()

descrivendone le logiche di tr& . \
. N

N
>
%
S
S

Progetto
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Aperturadella connessione (b Stato di Riposo a
dal Livello di Rete () ] connessione aperta
L * L
START \\

\Q NTejt =0 ® Q
\Q FlgRInt = 0 \

Sint== o
sI Q
v

RInt == \('b'
RICEZIONE

Ricezione Dati
da livello Rete

Timer
Sospensione
attivo

Timer NO
Sospensione

scaduto

':Q S| Buffer Dati o
Nuovi dati
<\ da trasmettere

@) "
h 4

F Conferma Semplice

TX Conferma Semplice
OFF OFF

&
&O TRASMISSIONE \ TRASMISSIONE

> ‘0
QY
¢ N
Positiva o n \
Viene trasmessa se a dallo

stato di ricezime 'esta di invio
TX Conferma Semplice

di conferma senphig€Ne non ci sono
dati da%gasnvettere
ON
\ Flag TX Conferma Semplice

OFF

'

Se si torna ddlo stato di ricezione, la
conferma postiva o negativa sara contenuta
nel pacchetto cati che sara trasmesso
(campo R del pacchetto trasmesso)

NO Flag

Sl

4
Invio® Conferma Sem
Sp=Sint; Rp=RInt; FIgRp=0; p=0

> e Q (*) Per "Invio" si intende
I'inoltro d livello di rete dei dati
% .\ da trasmettere




Flag TX Conferma Semplice

Q: Flag TX Conferma Firmata @

In questo stato \engono trattati i pacchetti /)
con dati, applicatvi o di trasporto, ricevuti =
nello stato di Rposo o di Attesa Conferma .\

Flag TX Sospensione

OFF Richiesta \
dal trasmitten
Q NO sI Q

Rint = Sp
A
Conferma negativa

Rint=Rint + 1
Q (MOD 256)
E' rich@ﬁrma firmata ?

Sl

v
Pacchetto Dati RX
scartato

\ Flag TX Conferma Firmata
ON

o

NO

Coda
Trasporto
libera

applicativo
libera

Pacchetto Dati RX Pacchetto Dati RX

scartato Flaborazione scartato
Invio Dati RX i Dati RX con L
a livello Applicativo eventuale

Flag TX Sospensi

%

preparazione dati
trasporto da
trasmettere

ON .

Flag TX Sospensione ()%

A

)
<
“6

» ol \
4 Q
\ NO Flag S|
L TX Sospensione \.'
ON
[
o) Sl . J .
lnv@acchetto Sospensione
Sp:% p=RInt; FIgRp=0; FIgAp=0

Flag TX Conf, mplice Invio®) Conferma Firmata

Sp=Sint; Rp=RInt; FIgRp=0; FIgAp=0 Q

Conferma positiva
perché pacchetto in
giusta sequenza ma
scartato per problemi
di trattamento

» |

o

positiva o negativa, sara
un pacchetto vuoto o con dati se
allosato di riposo o con la eventuale
asmissione delpacchetto in attesa di
conferma

Attesaconferma

(*) Per "Invio" si intende
I'inoltro al livello di rete dei
dati da trasmettere

ATTESA
CONFERMA

RIPOSO



In questo stato \vengono trattati i pacchetti
con dati, applcativi o di trasporto, da
trasmettere (arivo dallo stato di Riposo) o
da ritrasmettere(arrivo dallo stato di Attesa \\ F Q

Conferma) Q
l .

X
QL — \§
N I@l Ntent = Ntent +
“
&S
N I
A§ NO Buffer Dati ~

N da trasmettere

\*b vuoto

Precedenza ai dati di
trasporto

\9 A Solo pertrasmissione
\ FlgAInt = 0 dati applicativi
% \ 4 Richiedere
O Dati Traspor Conferma
in Firmata
Buffer Dati da v v
Q FlgAint = 0 FlgAlnt = 1
;j< ‘
Dati Applicativi ()%
in .
Buffer Dati da trasmettere \\

Invio® Buffer Dati da Trasmettere %"Ir}vb" si _intende .
Sp=Sint; Rp=RInt; FlgRp=FIgRIrt; FigAp=FlgAint \100 roal livello di rete dei

¢ dati da trasmettere
.

Attivazione Timer

O
3\‘
N Attesa Conferma
\

y

8

ATTESA
CONFERMA




Si arriva in questo stato o a seguito di una
trasmissione o d ritorno dallo stato di

Ricezione se, in Atesa Conferma, si riceve
un pacchetto con dati

A

4

RICEZIONE

Ri%_
Flag Esame Conferma §

N
52

m

v

Flag Esame Conferma
OFF

NO

'S Attivazione
\ Timer Sospensione

Esame Conferma
ON

MOD 256

Flag a

Rp == (SInt+1)

RIPOSO

Sint=Rp

Pacchetto

» <
VV‘

Disattivazione Timer
Attesa Conferma

NO

» | |
» <K

Timer S|
Attesa Conferma

scaduto

Libero Buffer Dati

L4 \® da Trasmettere

i S
$

v

Richiesta abbattimento
connessione al Livello Rete




Esempi di sequenze di trasmi&

CASO 1: Sequenza base senza errori.
Prima A invia un pacchetto dati e B invia la col senza
dati; poi B invia un pacchetto dati e A la rispettiv nferma.

I Fenac e A

L -
& .=
O

iAd.A @ 1 s B
Biel-4 = Bpe

Ll 1]

Pd: pacchetto dati
Pc: pacchetto di conferma ricezione dat

Trasmittente
ione del Trasmittente

Sint-tx = Numero di sequenza
Rint-tx = Numero di sequ

pacchetto dati
tinazione pacchetto dati

Spd = Numero di seq
Rpd = Numero di seg

@figine pacchetto di conferma
gstinazione pacchetto di conferma

infariscudces Ik
H ]
Rl

Spd & & Rind

Uiy Sonlerma
HF'I'. & Rnkdl & 1

Faochalo Dotk
(Spd, Rped)
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APPENDICE C

La modalita di cifratura dei riferimento alla Norma ISO 10116 :2006(
Chaining (CBC) mode”.

CIFRATURA DEI DATI \é\\

Di seguito viene illustr
bit utilizzata per il live

rocedimento, considerando la dimensione de
rotezione 2.

| dati vengono diyis locchi da 64 bit. Ogni blocco di dati viene messo con i 64 bit
risultanti dall’'op ne di cifratura del blocco precedente (@ confn vettore di
inizializzazione@ tratta del primo blocco) e quindi cifrato con lachi cifratura (MK o
SK, in funzion@ contesto). Il risultato di tale operazione ¢ il datg “ jiare in linea.

» C

L'ultimo hlogecoWiene trattato in modo diverso: il risultato della cifra el blocco precedente

viene cifre& il risultato della cifratura viene messo in XOR coRgultimo blocco dati

(accosw i bit a sinistra e completando con 0 a destra s it sono meno di 64). Vengono
.

quindi messi in linea tanti bit (a partire dai piu signifi nti erano i bit dell’'ultimo

blocco.

I Qione i blocchi ricevuti vengono decifrati e il risgifato e messo in XOR con il blocco
dente (o con il vettore di inizializzazione se skt el primo blocco). Il risultato ¢ il

o in chiaro.

dai piu significativi) quanti erano i bit dell’ul co ricevuto.

qmtimo blocco si ricava cifrando il blocco,pre téed eseguendo lo XOR fra il risultato
Q ella cifratura e i bit ricevuti (accostati a si i& ono quindi utilizzati tanti bit (a partire
\ imojec

ituito ®@al contenuto dei contatori S e R della testa
in modo da formare una stringa di 64 bit:
itto nell’Appendice C per il calcolo del MAC.

Q Il vettore di inizializzazione & sempre
del pacchetto di trasporto ripetuto
SRSRSRSR, in modo identico a quan

des >
S

§
Q
5
¢

Q\
o 5
& <
O
g
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Ei !

Clratura d
Can Hrun@.ll'.ﬁ.pmdmu B vengomo ol zegilo Mzortall gl scher: i n

operazicn bura-dae:irahary,
Cn
> o
. ) CIFARATURA
\Q I[]=c=Hin chidre
é) S 7 =
L 4
~
wetona o -
.\Q iniimlzaaz — [rlurm:-lrn can
|
Gilr. | K
—

5 i oA, @D{n-u
=l cifeat
&< i i in chiam in #p@ do un 530 bloceo di lmghezss La=3:

votbana di 1
nuisfizrazizne l

e pita gon 0
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0\
CODICE DI AUTENTICAZION@ESSAGGIO (MAC) . Q
QQAPPENDICE D \\

E utilizzato per validare il cOwfenuto dei pacchetti dati applicativi per live

maggiori di 0. Il processgpli,autenticazione prevede di utilizzare una variahile e nota
solo agli interlocutori. 'I& riabile entra nel processo di calcolo del M diziona il
risultato. @

Tale variabile & «cosfitpita dal contenuto dei contatori S e R della tes el"pacchetto di
trasporto. Per i N di protezione 1 e 2 tale contenuto viene ripe peryquattro volte in
modo da forma stringa da 64 bit:

Q SRSRSRSR

L 4
Il procedim&di calcolo consiste nel suddividere i dati in blocchi da bit. Il primo blocco
viene 0 in XOR con la stringa variabile e il risultato vie ato con la chiave SK.

ssa in XOR con il secondo
K. Il procedimento continua
orto di 64 bit questi verranno
al completamento del blocco.

codice di autenticazione (MAC) e costituito daj it significativi (quattro byte) risultanti
all’'ultimo ciclo di cifratura. Al ricevimentg de I ne svolta la stessa operazione e si

erifica la congruenza del risultato con quantaeggic
La chiave SK deve essere modifica C*prima che il valore dei due contatori si
ripresenti uguale( S = Sed R =R) c

precedente. Il procedimento & schema'b

*
Il risult}o di tale operazione € una stringa da 64 bit c
blo, da 64 bit di dati e il risultato viene cifrato con |
fl esaurimento dei blocchi dati. Se l'ultimo blo
ficati a sinistra e si aggiungeranno degli 0 a de
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&
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- Q
f‘ 57
&

Figura D.1 Procedura di calcolo @AC

Legenda ’
a ore di inizializzazione . Q
0 i cifrati \
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\E
@) the leftmost a2-bits of e last ciphertext
O

Q\

How the goals are achieved
{1}  Fast program processing

>

FEAL-MAC internal processing is mainly performed witk Byte-wise (8-bils) data handiing

oparations.

(1) FEAL: Fast Duta Encipherment Aigorithen,

Q*OO)



The program processing d of FEAL-MAC is dramatically jncreased by the
i-mﬁﬂﬂﬂm'ﬁba‘mm are explained in Annex 2.

mmna@mm maore difficult
FEAL-HA::@ Bd-bit key by using the S4-bit FEAL onyptographic key.

L4

N

ional merits

gram sire
“ tor's experience is that FEAL-MAC program size Is about for the B-bit
processors intended for 10 cards, and about 450 for 16- leroprocassars

. \Qﬂﬁﬂﬂﬂ} using the 1-byts data handling technique ghvan of 2.8,

2
S
O

Q\

Hardware implementaticn \

The originator feels that FEAL-MAC is also suitabilf fogffiSRcdware implamentation. A FEALM
Lﬂlﬂihuﬂinimhmmﬂﬂﬂmnhwm 1988 and achieve 95 Maga bits
par second in CBC mode. This means that a é‘ MAL LS1 (N = 16) chip could realistically
achieve 48 Mega bits per second usigg 1 ﬁ nelogy. This procassing speed Is
g=od compared with the DES chips cume ‘

# Preparation to accept 128-bit
Az L5 device speed will increaze will decresse, i i predicled that agquipment
for exhaustive saarch for all can be made within the near future (about one
to two decades). To ofiset thi AG can ascept |8 126-bit authentication key by
replacing FEAL-N in FEAL-MX that accapls 128-bit key, explained in
Annex 3 m'ﬁ;m-.‘ AC be modified 1o accept this replacement)

2.4 Experience Ink

FEAL i= currently ws o purposes by a variety of companies. Some of the uses are

dﬂ:ﬁbﬂd,mi 5 BTG

%ﬂdﬂ&ﬂlhﬁﬁmﬁuhlnﬂmmmmmmm. N =
MACODE.PA)} in ISDN systems whare value of N is not deterrfii

O

%,
[t} FEAL with N = 8, OQ

A Message cation Q

CODE: Confiden

+ N of FEAL

security module (M = B, CODE) has bean implemented by HTI": - Lid.
NS are in progress for use in medical and financial applications,

sasurity modules (N = 8, CODE) are used in & home sieck frading

iphament equipment (M = 8, CODE) and modems with cipher (4 =
gda for communications systems used by public interest i

otigtlons are under way with a company (in Morth Americs) D-ROM usags [CODE,

K not determined), with an Australisn company fof in communication (CODE,
N = 16), and with a group of banks in a developing ial use (CODE, N = 16}

CODE) have basn

Q\

A >
&
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Caalii,

proceeding of AUSCRYPT ‘90, po 153- ppi165

L 4
below ia known 1o the odginator. The
wilh research into ciphers so th
explains the report’s findings.

Helen Gusiafson, Ed Dawson, Bl

Bty

The test
authors
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tig tONRIPE project in SBaptember 1889, whare FEAL-N with M
B (Bapactively, L&, FEAL-M & upwardly compatible with

: for, FEAL-MX (where X means en expansion of F published at
February 1990. FEAL-NX is also upwardly compalibls w

guardntess that FEAL-NX can work as any of the above a :

@.mmmmm-mnum.mm r than four (M = &,

\ujﬂ-hnw \

chosen plaimtext attacks. Where choasn Ided™, small M (M = &, for
WTT's original applications) is useful to g speeds, and whera tha
attacks cannol be avaided, N should b |

\\':Q wﬂunuﬂﬂmnmmtnmﬁm@unm-ﬂ&hlhﬂu
@ usaful to counter powerful exhaustive key searchs. 1. kay Iz lneffactive against
O =

X
O

. §
S Q
5
¢

o
XS .
2 S

Infoemation Securly in Ingtihte of - Informration and of Japan.
1) CBCACFE-1.8 mode ciphear commurications wilh freguent 101 28-2, B0 &F32

QO
ng1mhmm ard rdormaticn Security Tachnical Group on

12} Cipher users oo mmmqummﬁuﬂmmnmm.m
thedr secred ey, and So fol felurn 1he resulling ciphsriexds 5 ham

&

62

D
¥



S

0 Annex 2

1-byte d ling technigues for FEAL-MAC

Maost of the programming, @r- consumed by tha /- functions of FEAL |n FS

the Bp/'8 -functions in & § need most programiming steps in F~f= functions cal e
very efficlently using th techniques. Our exparienca Is that ona-stage can K

mgximum of abeoyg Ps per ang data randomization stage. Either of
teshnigues can be

A2 Téchnique using 1-bit/2-bit left rotation instructi

It 8 1-bit Gr- left rotation i used, 54/, lunctions can be coded,
5'1 Ff-hx = ﬂﬂ,-r..-'l.’g-h 1] mﬂdﬂﬁﬂ]ﬂﬂhmbﬁm.
'&m.m BT e (R1) + (R2) mod 256, where X,/X:4
ine Rl iR1e= (R +1 )&

Ai i B = 1-bit left ratation an (R1)
%ﬁ rat R : BT+ 1-bit left rotation on (R1)

where F1/R2: B-bits long reglstars (A1): content
Q Bt add instruction between registers, o
O Ine: incrament 1 of (R1), rot: 1-bit left retation

\ coding of 5y function is obtained by omitting from the abave code.
This technigue is adaptable for many B-bit6S oo rs having 1-bit or 2-bit left rotation
instructions, Qur experience uging 158=bil of (80285 indicates that 21 zleps for
I-hn:ﬁnﬂtndismfwmmn-ur& : siege cading ks employed. (b'
A2.2 Table search technidue ~\\()
4
This idea is shown below for S, X, [{ X3 + Xz + 1) mod 256) \Q

First stepc X -+ Xy + X, (ackd Xy and X3, then sum is stored into X)
Second step: ¥ « 2- an on [X+1) from tabla pointad X Q

Thhtﬂntmthmuﬁ mﬂmhmnhauughtahmiﬂhhbmmthﬂdn Q
not have a 1-bit/2-bit left instruction for 8-bit data. A detalied example s ghvan balow, Ouwr (b'

Expariancs it that prog ing a 32-bit CPU (1370 serles) requires 24 steps for the f-function, \'

iy ﬂﬁ%ﬂﬁ'ﬂ{ﬂhiﬁrﬂﬁ:ﬂiﬁiﬁ!ﬂ,

nis to top address of the table, Q
55, (BRMS124Y, Rot2{Y+1) is stored for 0 ¥ £ 510, Q

v i1} contents of register BR. R respectivehy X, ¥ 9-blts
the resull of 2-bit left rotation on §-bit data, 7 ,\

& programs of S-box are shown whare:
R1, R2: register 16~ or 32-bits long O
\ AR add instruction betwean registers \\
LC: lead 1-byte Instruction from mmemary lo register @

X1, X2: 8-bits non-negative integar

A
Q 63
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Q\

= Kn feer=3,6 . =3 +31=01,..)
15r=s (WE) +4 (Mz4 Noeven) '\Q
\O MHeta -hm,ﬁn:u.i]ﬁdmrﬂﬂr-bﬂﬂmﬂ-@

N

\iu.i Definition of auxiliary varlables K; m@

2
S

QO
N N
i T O

A3.1 m%&u

L 4
FEAL-HX usas, \wm-:dmmmmhnmum-nm- n
FEAL-M. Tha P

that the right
leey sehe

ﬂm\
Aﬁ& Key schedule of FEAL-NX

@wpﬂﬂhﬂﬂhmmnnnﬂ.i.h...ﬂ+ﬁ -bit loey,

K = Laft hatf of 128-bit key biock
K g = Right half of 128-bit key block
L., (K, K ) s the inputted 128-bit

Auniliary 64-bit veriables K and Ky are defined, o @

A3.2.2 Parity bit processing

A3.2.2.1 Hon-use of key bit *

There 5 no special processing here,

Bt positions, &, 16, 24, , 58, 64, of both K| and Kz are st to zeros, Le., &l perity bis in
the kay block are set to

A3.22.2 Useof its Séo
Q

Haote s outside the scope of the FEAL-NY ancipheringcecipheding algorithims.

A3. ation of auxiliary variable @, .\@
Hﬂl ; ch“ﬂ'm mmhﬂ!ﬂ'm,.ndﬂ,hdahmdu:

o Bk forr=1.4,.. f=3i+1; (11 ' .
:Km I-un:i‘..l,...,U-EJ-I-E',I:-U.‘L...!

S
Q 65
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Ad.1 Intro Q

L 4
FEDCe0] ahysis and comparizon of four Bock ciphers; DES, F =8 and
Madryga. ﬂhﬁhmlﬂﬂmhﬂmmpﬂtmh@itﬂille e other

Mg SATEa effects, This annex is an abstract of the repor],

Ad.2 ’\Qnmuumms Tests

WS Messures of Randomness @

[GOCE0] evaluates the ciphers from the point of the of finite sequencas. Tha

% domness tests can ba described as follows: @

1. Siatistical Tests:

(a) Frequency Test: L 4 @
mw-nfﬂmtmdunuhmni\
(b) Saried Test
Tha number of 00, 01, 10and 11 an ln expmmined,
(5 PRuns Test
The number of blocks papa jfrunse of 2eros) is exemined. Hare, a Fun is (b
2 conthucus sequence offa {one or zeno), . Q
4
- Sequenca Complexity: \\
The complaxity of 2 amined, The complexity of a ssquenca |z 8 messura af Q
thes rate at which n emerge as we move along the sequence(™, (Ses [LZ76]) \Q
4, Binary D 0
Abimdlm by considering each adiacend pair of digits and reserding a zero Q
if they are the sa & one if they are different®. The sucsessive binary derivative
Lsad o hmmmﬂldmmmmm.ﬁum@

i.e., Fragu Serial Test, Runs Test, Sequence Cormplexity and Binary
Ex

Ad.2.2 Randomness Tests @
L 4
h%&lﬂﬂpﬂlmnﬁmmmwulmmu oV,
1

tt ganerata non-random sequéences as a binary plaintext, If th ariext =
of e plaintext it should be random. In Experiment 1, B4 bit vectors |
ones wers used as plaintext There are & total of 4182 such

ezt of the resulling ciphertexts was fested.
2 gensrated a large number of random plaintest vectors By, .4 -
vectors with a fixed key,

Byspy @ fori=1, L.
veclor &4 should be randam if the ciphertext b mmmnlﬂuq@m

(1) Exmmpde: the séquonce 1001101 110000111 Fas & patHema: 4 SO0 11,
(2} Exafolsi the sequence 10001 00011010101 is changed 1o 10011 111 by bingry dafvative.
2 67
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\M;::::" O

N

In Expariment 2, 10000 ran vectors were used. The random phh-nwctvmw
geherated by a stream . & rafdomness of vectors &, was fested,
Cine rasult is shown balow, lts are given in [GOCH0L)

Here, it can be seen that a value Is about 5%,

'\QJ Table 1 — Number of Ones 0
(\)Qﬂn‘fnnhmnqzdurn:-m,mmnh-mnnu

.\Q FEAL-4 | FEAL-8 | Madryga | DES Q

Exp1 280 & 238
. \Q Exp2 | 331 | am 1,64 3.4
Th@n concludes that thera is no noticeabls diffarenea th
éﬁ Avalanche Effect
avalanche effect |s that & "small® change in the gives risa fo a “large™ changa

the ciphartext.
Thers are two types of avalanche affects which can Mmﬂ;

1, the plaintect-cipherbext avalpnche alisct;
2 the key-ciphertext avalanche effect.

A block cipher salisfies the plain-ciphertax
with a probability of one half whanawver

ev@anche effect if sach ciphertext bit changes
bl is chanped. And a Black cipher (b'

satisfias the key-ciphartext strict aval f each ciphertext bit changes with & probability . ()
of one hall whanever a singla key it \\
In this experimant, 10000 random generated by a stream cipher, Also 1000 random Q
strings were generated for DES, ([GDC90Nceports that the DES cipher was restricted to 1000

random strings dus to e hmypﬂnntIm-uHh-nEﬂnM]thnhmufw- Q

Smirmoy Test wes used bs
Hera, i can be seen thatd

2 — Avalanche Effect !

D = max [F(x) - RCF(x)| \('b'
Q)(’)
N

[ Plainted-Ciphartaxt Key-Ciphertext .
00173 0,0083
& 00118 0,158 Q
dryga 0,6453 0,084 Q
Des* 0,0248 D.0Z7E '\Q
The awthor of thil quantity of test data for DES
m:l witth 'ﬂﬁr‘;“i:#n R -Q

As & result or tha randomness lests, [GDC90] concludes Qﬁlﬂ is no noticeable
differance betwsen the ciphers, FEAL-4, FEAL-8, DES and 6

W
Q 68
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" O

cryptographic key consists of 64 bits, Bit positans numberad from |ef fo
ong

Authentication key

as 1{MSE), 2, ..., B4 LSE)
1 to 64 of the FEAL

bit suthentication key of FEAL-MAC i assig
cryptographio key.
When the FEAL cryplograhic 64-bit key s represented by eight pairs of
hexadecimal characters with sach pair saparated

hh bk bk hi
The active key zhall be randomly or pseu generated. The entire G4-bit key shall be

profectad fom all unautharized th aciive life. Keys shall ba changed from time
te time,

4.2 Generating the Iﬂlﬂnﬂt\nhnﬁtﬂm Code (MAC) using FEAL

The MAC is generated as in ® 1. FEAL shall be used in the cipher block chaining
mades of operation ({CBC the inltialization vector sel at zero &8 specified In SO 8372
The input registar I4) (zee th 1) is iitialized with the first 64 bits of data (D4) to be
authenticated. Thiz input is gh the FEAL which includes an authentication key (K) s
defined abave 1o mhhm-nﬂunhtrimm:mmuuﬂmhmmu

70



aunthanticated are modulo-2 ith the 84 bits in the output register, the result bal \

inte the input registar {L.).
This process continuss fewer bits remain 1o be authenticated, Thess remalning !

ba left-justifled and zaro be appended to form & B4 bit data block (D). ThisQuic

modulo-2 sdded with Bits in the cutput register. The result ) Is passed throygF FE¥
producing the final Bdock (05). The lefirncst 32 I;nll::m'ﬁnd-:1n|.r|4:|-|.=l|[ﬂ-J1

the MAC. An exam the MAC computatien is given in Annes B of this Stand
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ex A (normative)
SPECIFICATIONS
Hota - This Anmex i@ \' part of the body of the Standand. Q

L4

1. Introd

14 cm@, the FEAL cipher

FEAL meang iM round FEAL with B4-bit key] in this document. FEAL s
cipher algsrithm enciphers S4-bit plaintaxis nto B4-bil cipherlexis warssa
kay.
FEA.I.‘ options: round number and key parity. The round
numbar for data randomizetion, and the key parity sption mnrnm—l.lnm‘
bits in a key biock,
chosen plaintext attacks are not a threatl, In'lnIIH{u: useful ks achigve battar
speads, and where these attacks become a thr mber of N should ba

QQ? FEAL options ‘\Q

Q FEAL options are defined balow.
] Raund numsr (M)
DummlruhnmnmlmrnF
where N = 4 and even.

@ o N d

Usa of key partty bits in & \\

Wi 5
1.3.1 I..'llﬁl'll‘l:lﬂn Q
9

Key-block
A B4-bit block that mm.mmmmmmﬁmmqumw@

option Indh:u
Y

TS

Odd 8-blt data in a key-block (see key-bloch), Q()
fic! ock with no parity bits \

does not include parity bits, ¢ Q
N

150 g7aE and S0 F160L
mctrwmmmmwmqummwm . §n B ECE mode with their

spcred keys, and 9o nod retum Tha resuling cipheneds b Tam, oo, Q
®)
W\
Q .

\ ) CBC/CRB-1,8 mmmmmmmmu@gﬁimﬁ.



(4 mmme
AwmmmmnWmm bit pesitions are 8 x i whera 1, 2, 3, ..., B eic.

T O
Effective key m@ used for enciphering/dacipharing, 0
@ FRound ™

manmm FEAL data randomization, Q
7} key
L 4
1 K1, which are a randomized and extended form of from FEAL key
sciude, whera i = 0,1, .., N+ 7. \
3.2 Conventions and Notations @
(1) A, AR .. blocks
[ (A B, ..x concatenation in this order S
@ AB exciusive-or operation of A and B
{4y & zero block, 32-bits long
{5 = Transfer from left side 1o right si
{6  Bit position: 1, 2, 3, ... from the first -1} in a block towards the right.

2. Enciphering algd

2.1 Computation s

The extended key K used %ulpﬂuﬂng procedure is generated by the key schedule
describad in clause 4. on fu hﬂﬂtprmn&.rthdﬂhadhm&ﬂmmnpuhﬂnﬂ
belauses 2.2 1o 2.4, shall be as follows {see also Figure 1):

*
] .Hﬂ.mdmmlmmmwﬁrrﬁanmHHﬂtmﬂg

Re=Leoy @R 1, Kpa)
L|"-H‘r'—‘l

2>
Output of r-th round |8 (L., A @
O
N
Q

73
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>
&
S
)
Q

2.4 Post-processin

L4

Interchange the final output erative calculation, Ly, Ry), inte Fy. Lyl
Mext caloulata: 3\

(Fogs L) = (R L) @ §8, B
Lasthy,

\% Ly} 't’HHrLHj‘HH t-l-xl'-i-ﬂilxh‘ + s ”Ht?.

Clphariaxct hgmt\}mm Lwil

3. O\Qﬂ-ﬂm algorithm

3.1, \Qc.umpuuﬂnn stages

The ded key K used in this deciphering procedurs is
in clause 4. Funclion f usaed in the procedura is

spactied more fully in subclasses 3.2 1o 3.4, shali h%‘
G} Pre-processing (ses 3.2)
lterative caloulation (sea 3 3) S
Post-processing (see 3.4) \
3.2 Pre-processing
Ciphartext (Ry, Ly & separated nto B, and angthe,
Firet,
(e, L) = (R, Kﬂflxﬁtﬁ-xﬂinﬂ
Maxt,
‘[Hﬂl IFHI-LH] m“rnﬂl
3.3 Herative Mh

Input (i, Ly and calculats
? 4

Levy =R @ FL, K,

Rr-i =l
Wﬂpﬁmﬁt
3.4 & ing
Intercharige of the iterative caloulation, (R'g. Lol N (Ly, Ryl
Hmm@

{Lﬁ'nﬂlh Hﬂnwﬂrrﬂ rTle * IIKH iﬂ

as Ly Ag).

balow fer r frem M to 1 Reratively,

(Lo Rod= e Apd @ (8, Lo

Key scheduls

FEAL-N key schedule yields the extended key K; (i = 0, 1, 2.
fi used In the operation is defined in dause 5.

Q’\OQ)

20y
&
S
Q)

@m- key schedule
in 5. The camputation

also Figure 1

>
¥

S
Q
Q&
2
¥
&
$&
S

23

73 from the 84-bit key.
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§ .

4.1 Computation @-

The computation stages as follows (2oe alss Figurs Z).

) Parity bit 4.2)

by Rerative cal 4.3 0

4.2 E@‘lﬂt processing
4.2.1 GD"I-IIH of key parity bits
Thera I;&l processing hare,

8 Oy

o
¢ Q‘b‘

@wﬂhmﬂ.ﬁ.%ﬂ.m.ﬁﬁﬂ.ﬂﬂlmﬂﬁtmm
Q,)\‘J lterative calculation @

Q‘OQ

W

Let A be the Ieh half of the G4-bit key and lst 8p be .
the B4-bit key = (Aq, 8e) and Dg = 6. *
mmuumu-nuu+ﬂmr-1mwm+\ -

Dy =4 4

A= By

Er‘fﬁ'hﬁ:I:fﬁ'ﬁ—ip{ﬂ-_i an

Kazp -5 =(Br Bra)

Kipetet =Bz B (b
whare A, 8, and 0. sre 32-bijaux . Br =(Bpy 851, Big, Bg) and By, -, Byg #re sach B '\\Q
5. Function §

This chavuss describgs in claises 2.3 and 4.
5.1 Fmﬂmﬂmms} (b'
M, ) b o end B are divided as follows, whare @y, and B, ara B-bits long. Fun
Sp and 5, clause 5.3,
&' 0= (8. s, 2, ). B= (Bo. B Q&

o (fy, . calouiated in saquanca, \

h=os 08 X

fo=az @ B @)

f=f Bag . Q

N

fq = 5y (s, fal O
Example in hex \\'
Inputs: o= 00 FFFF00, f= FFFF.Ekrn:uI:.F-'IﬂMlﬂM@

Q‘OQ)

@ fa"lﬂ'ﬂu
Fy = 5y [f. Tab
Iz = Sp (fa. iyl . Q
O fo = Sy fxg. 11} N



5.2 Function fi (see a@‘ngum 4)
inputs of function fiy, = and f, info four B-bil blocks as:
={ﬂnuﬂ1;ﬁaﬁﬂpﬂimm ﬁi!hrﬁﬂ]’l
fic I, B) is shortened to f, <E >
h:{fn&fm,hl’,ﬂ"- ted in saquence, where functions Sp end 5y are define
5.3 N
Q T T
() fip=ap Bag .
fir = 81 Wi U @
\Q fia = Sa i, ey ® Bl
fhp = Sp lg. (ficr @ Bl
$ fiey = 81 s (2 © Bl (b,

00 00 00, P = 00 00 00 00, fic=1004 10 44
@ Function § @
Qmﬂﬂ-,ﬂdlﬁmduhhu . @
@) S 061, Xz) = Rot2{ ¥, + Xg) mod 256) \
it

\ 8 (K, X5) = Fot2{ 4 + X + 1) mod
Q where Xy and ¥; are B-bit blocks and Rot2(T) u a 2-bit left ratation oparation on B-bit

block, T.

%

Bxample:  Suppose Xy = 000011, X5 = 111 (b
T=()+ X+ 1) mod 258 = Q
N

S4(X4, Xz) = Rot(T) = OREN1 \

6. Example of wﬂu} - Séo
| Q

23 4567 B0 AB COEF  inhext
P in the exampls |5 a 64-bit sequenca; O
P= 003D QODD OOO0 OO00 ODOOQ OO0OD QOOD QD00 \
0000 QOO0 0000 0000 0000 0000 C000 ODDD h@nﬂ
FP= 0DODO0OD0ODOC0O00CO  inhex Q
Q ;

000f 0010 0041 010D 0101 D0 D11
1 1001 1070 1017 1100 101 1110 1104 hbtuup&&
< >H’-
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‘6Q o

6.3 The key = e (zee clause 4) Q
Congider firat the geng, the extended keys, Ko, Ky, K3, ..., Kp, each jsti
M.

genarated from Hee k

6.3.1 P;r@?t processing (sse 4.7)

As nan-use -n@.ly bits ig selectad, thars is no spacial prmn‘nghauQ

6.3.2 Qﬂﬁm caleulation {see 4.3)

Lat &y left of Kjand let By be the right half of &, Le.,
Q:.IDHE; and Dy = §. Thus: @
‘\ = 0000 0001 0010 0011 0100 0101 Q110 odad anca
= [ 234587 i g \H

Bp= 1000 1001 1040 091 100 1104 110 in gquence

O
\\' = B3 ABCDEF iry b

Dy= DODD OOOO ODDO CODD DOOD OOCD bl sequence

O ammm e
OQ Caleulate Dy, Ay, By, Ky and Ky as: ¢
\ Dy= Ag= DOOD 00O ODI0 0091 O1 Nmm C111  in bit equence
= 0 23 &8 &7 in hax
Q A= Bps 1000 1001 1090 1049 1 101 1110 1111 in bit sequence
= B0 AR CDEF in hex

By= fy A By 80y oy
= 1101 1911 O&11 1019 0011 07110 in bit sequence ()
= DOF 3B CA 38 i

o= 1101 1111 l:l:l'li“l 1 it sequancs \\
= DF 38 m\ Q
Ky= 1100 1010 0011 o1 §

10 in' Bt sequence
= GA 35

If this procedure is o8 be found that the extended key &; is given in hex by:

Ko=DF 3B Ny K, =CA3S Ka=F17C Ky=1AEC
KEI- Bﬂﬂi" .H.'.;IE"EEB K!-mﬂ

i Y
Kg=ECBY  Kyp=ACSD Ky =D 40 @
K reage ch Ki3=4708 Kyg=AB D5 K5 = 0C BS . @
&-’ﬂﬁ' Kyr=0A3E Kua=F313 Kig=0C274 \

=82 a3 KH-TH'EH Kﬂ-mm REIEE? §
$

&.4 @- Enciphering Algorithm (see clauze Z) ¢

Pre-processing (see 2.7) ‘Q

D000 0000 0000 0000 0ODO 0000 DOOO 0D N

000D 0ODD 000D 000D OO00 0CO0 000D OOOD in bif ca
P=

000000ODDOCODDOD  in hex \
\thuhhhmﬁphﬂmﬂzﬁhhﬂ; @

N
Q .



QO
N ((b'
CQ 0\
(Lo Pod = Lo, P & (1 Kin WRyse K5
= 0101 0011 001 1 003D 100 o001 1110
1111 DO 1 1100 00 0111 0100 in bit saquenca
= 53 23 0A 3E G274 inhax
MWaat, R
Lo Fol=iLg. &Ly

= o101 %efINbo10 0011 0000 110 DM 1110 0
101 0011 1010 1100 1000 ©100 1010 hhi--Q

First,

= JEAD 3A CE 4A in hax

. 01 0011 0010 0011 0000 1090 0011 1110 in
NG 53 23 04 38 in hex "t

@,- 1010 0OCO 001 1010 1100 1000 040D 104
\ = AD3ACSE4A in hex %

Qs macache cotoisson s 23
5 . Q)

6.4.2.1  Calculation of Rp and Ly lttl'l-&!\

Q First, calculate f (Ro. Ko as: Q
fFg. K
= 0111 1110 1111 1111 1110 @010 Ro11 0100 in bit sequence
= TEFFE2 B4 in hax

Vhere details are desoribed in clause 2,
Ly ®F(Ag Ko = 2D DC Es €A
numulﬂﬁﬁmnfmlﬁtlmm-.m

Ly= Rgp= 1010 0O004@EI1 1010 1100 1000 G100 1610 in bit sequence §

= AD3A CH 44 in
4

Ry= 0010 1101 \ 1190 1000 1000 1010 in bit sequance
= 2D DCEBBA hax

6.4.2.2 Cal f of the first stage
In the caleu FiRG, Ko, shown below, fis shortened to f, and @ & P ara defined =
am I:H}:l.'nu

011 1010 1100 1000 D100 1010 in bit sequence §

AD B CB 4A I v

*
By= Ky
01 1911 0011 1011 in Bl sequence . Q
O B i b N
@y = 1010 0000 = AD in hex, ::-.-unﬁ‘-lﬂ@

3A hax
ay = 1100 1000 = CB im hax, ;;:niﬂ&:#.hhu
om 38 Inhax

Ba = 11 1111 = DF in hex, B o= Q -
@)
W\
Q ;



f ifg, fi, fa, fy) are caloula

=
fa.
F;-
fzm
f,-
fa=
fy =
fy=

6.4.2.3

L 4
I the abobe talculations are continued it will be found that L

T’h&

*

N

QO

4

ne Sequenca

@y B fy=11100 £5 in hext
oz B Py = 1111 00 INGF3 in hex
fi Bag=00 =45 in hex
bBoy=1 1=E3 in heox
8, iy, 1) 11111 =FF in hex
S5 s, 00010 = E2 in hex
8y i, 0111 1110 = 7E in hex

=1011 0100 = B4 in heex

inved calculations

Table 1 — The Process &

- I R TR TR .

Le II=|'.r r

53 23 0A 3E AD 3A CB 44

AD 3A CB 4A | 20 DC EB BA

D DCEB A | D 78 2@

i TR 92 DD | 2C FF B1 F7c

2C FF B1 58 13 1AEC

12 2F 1B =E Do a6 45A5

DD o8 @4 44 or EaCT

07 07 Ef 58 | DD JEER

DD 6 D5 52 FA ADZS

AS BC 2 FY FO L BEEA
.| ab FD 87 o7 F1 58 ECET
11 an 1D M &8 88 2 ACEH
12 | B9 BD 1B C5 4A aD4C
13 | A3 38 1A 7F 18 226D
14 me AS OT 2D 4TEB
18 DD a5 oOF g ™6 CA AA0S
18 78 CA | BA 5D 03 12 0CBS

Yy

PR, K
& FF B2 B4
BD 42 s5A a7
M 23 50 DO
O &7 B9 B3
Fi 89 25 12
14 2B FC 05
o0 Fg 41 78
Al 8B 38 A4
B0 B2 52 35
3B 9 23 AC
B4 90 1E D5
3E 08 34 1C
BE 77T B G4
TE BE 2 67
B0 43 00 DC (b'
85 F8 04 5F \




o
N
Q

N
6.4.3 Post process %ﬂi-d}

First, interchanging Lis
(s Lag) = 1011 0101 1101 0000 0011

o110 1001 0111 0%10 1100
= BB SD 50 76 CA I e,
Maxt,
(Fs: 16 Ligd @ f @ R4g)

P 1011 1000 0101 1901 000D 0011
1101 1001 0000 0100 0111 0101 1104
.\'Q'aummizmumna i hex,

16 Lig) = P Lig) B (Ko, Koy Kga Kagd
= 0011 10 1181 1190 0303 1101 00

@ 1101 1000 0100 1101 DOZ0 1011 0110
Q = A DE 0D 2A DB 40 0B 6F in hex,

Ciphertext is ghven as {Ryg, Lqg).

Q\
The final result (ciphertext) is:

C= 0011 1010 11 1110 0DoD
101 1000 o100 1107 QO00
= 3ADE 0D 2A DB 4D OB &F

$

$

*

>
2
S
N\







Kzp-1 Lokt half of Br (18 bits}
Kzj-141 - Right halt of Br (18 bits)

2
Number of iterations s (N/2) +4.
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B.1 Purpo @

L 4
Thiz Annex pres plez of the entire authentication process, Includ on of
messsge elem ing, and the MAC computatian, for each af the four sat

cptisns In the uging the algorithen FEAL-MALC,

B.2 ‘ ple message

Thi fall massage will be wsed as an exampls for each of the § computed in
Eecti A through B.T are each substibuted in place of the MAC field. This

mmbwh'ﬂluu of the MAC changes using the tion cptions in the

QD-80 OF 14-DQ/ 17171 Y
aT-

TRHSFR USD § 1234587 89 NT 48020-166
friy 40210-178

Resulting authentication element O

The processing of the example message would result in the fnllmh%lmﬂuﬂnn elemant. It is
' cal te the origihal message, except that the MAS and Bs gra not included, end thea

\06)
Q

TG .
KEEP ON QT NSIT OM FRIDWY OF
MEW DIV VP ON OT-OWERT-TO BE
Car

4
R

RO {9
TOEANKE-KG \l
OO AAC @%
N

84



N 4
o st S et s s 1 SN

delimiters, ntervaning delim imalld message element format would result in g 1
campute the MAC,

BANK
. M OUR BANK
\Q\nn-m 07 14-DQ /1117 10567 QX-127-X0

Q7=

TRNSFR USD § 1234557,69 FRM ACCNT 48020-166

N F1F 1§ TO AGCNT 40210-176
'\Q =T @

KEEF ON QT EXPECT VISIT ON FRIDAY
NEW DIV VP ON PROJECT QT-OWERS-

S s o \Q)

QLUIETD

Q\ CK-135TBANKA KQ

- -

B.4.2  MAC computati ~\()
First Drata Block: DASD2020544 B46 reprasentation of inefeed, space, space, space, T, Q\

ouT DaTA DATA+OUT=FEE
CZB80E1EB1D1 4F55522042414E48 8

DASBCATO3CDD DADAZO20204E824F D22F2ATBEAS
B3IDTSSTADDESCZEA 4DZ04FEEE2204241 FEFTDE2FSF,
EEFREZEDBOCEODGO 4E4B0ADAZOZ0RDS1 cDB2 1

BBEED

DC2C2EZES2NBANAD 4450000303720 280118

TCEDCCTBEAE09D4 |  3134204451202F2F mso@mmzam

2BOFRIBTCADES0MA | 2F2FZF2031503538 | o4
B4C1ABCE2S030683 OF202081 56205122 .@mws&m

N

0O = @ W A& @ P

‘0

5>
2
O
N
Q .



E1B3EBI2AFCHRAS0

BEBDADFEDAIZGADD
OSUESESE3EDDESSS
SE2FATZACBEEIQIB
EETEOFBEDTE4RAES

2020514B20313335
AT4241 JE4B4 1 544F
42414E4B42PD4BET

TME FEAL IN (FBAL oUT
8 BEE1899971FEITEY SO 2355E18
10 | SO9SB2OD1BIFTEIS EDBET2CF3ABASD
11 | BAECE2SFC530B040%| )E106F2CASTBODDOD
12 | C128A50810D3 EFS03BED4TET1302
13 | CFDs EEBSCSDEDAS BCES
14 | DDAZFOEEED 20823280DEAFCTDY
15 | DOD<E EBEDCTETS2348358
16 mﬁmmm S0DCZICIEAEEAASE
17 | 8D 78 | FBE24F3C352D308C DEC2EF1C150010DAC
18 m%msnnmm B11FCESB4334C455 A13FEEEBE31BEBTA
19 @Fﬂ;ﬂﬂmmsﬂm DEEGSS530162381A 2F2F2 21CR46T32142183A
20 CO4573Z1421R3A EEBE1 ASS4B7COFIF DAFSSAT4053F4 168
OAFSSATADEIF416E | 1FDOSEB2EECHELOC SFE4EEBOSFFO4SAD
IFE4BEBOSFFO40AD | FBEOD720CO0EBABES, CCDBDDZAENCEEEAS
Q)s CCDBDDZAEDCEEROS DEDSERISBAZASDSS
24 | DODSEB9SB42ASDSS Oi7F1BAQATTBC1BA,
25 | D1TF1BABATTBCIBA QOETEIESSE2FOBEA
26 | COBTE3E5582FCHEA SPBES4S13A1ZAAET
27 | S2BES4513A1ZAAET B9EEDEDCFF36FCOD
28 | BIESDEDCFF3BFCOD 204F460A2020204E | DODSCEBDBOIDZFIB
28 | DODSCESDBO1DEF1B ABST204449562056 B21516802A38062E
30 | B21516B02A33062E S0204F4E2050524F FE48200F281245ER
31 | FB4BZOGFZB1245ER 582B248F0B1 4A45435400515420 | CBIEDEIBHZIGA4DC
3z =E1M1m‘: BEBBF | S1574552542D5451 91571DAFFE16BFEE
33 | 91571 DAFFE16BFEE EFED | 2042450A0A202020 | 9E01EABEST4ZCFC
34 | SE1EABEBT42CFCO CEBIBSABATFFD | 4351726588758C0A
35 SEDCDOABOTE0ESEE | 0AZ0202052454741
38 BOTIE199CF1 84550 S24453DA0A20S020
37 AC400FFDO4TFI0BS | S51554050544F0A20
3B
ag
40
a1
42

BO E731 Part x).

Note that the last four digits of DATA, time 41, represent bin

CAZO20200ADADDDD ;@E
£

>

Q‘OQ)

@ ‘o charscers (sso



oz
O
N

~Q\

L 4

B.5 OPTION 3:
editing (ses
B.5.1 Resulting ication element
The processing of m-@h message would result in the following authenticatio Tha
MAL and [te delim rot included, and the parity bit for sach charactar Is sst ly the
amn:ﬁmnﬂnmﬂﬂ.ﬁﬂnapﬂl&d.Aldemwﬁmm and thir
comaspendin ara delsted
The explicit ofs &fe Used to locate and identify perticular messe Mismatch
dalimiters, g delimiers, or an iwalid message slement format In & failura to
mm.r;u\
. \Q QD-BD 07 14-DOGK-127-XQAT-
TRMSFR B0 £ 1234587 89 PR AC
@ {114 4TO ACGNT %{u
Q\' ~TOOT-OWERT-TOOK-135TEAN
S &
\O B.5.2 MAC computation \
Q First Data Block: 51442D3830203037 (150 ation of &, D, = 8, 0, epace, 0, TL
TIKME FEAL IN DATA DATA+OUT=FEEDRACK]
1 51442D3630203037 ARE 203134504451 5185 ABSF39100010761F |
2 ABSFI0100107EF BCOBA 2031323720585 51 1 3ASSAFECAF4ZEA,
a B13AZERFECAF4ZEA, : SA2D0A0A0AS02020 @0ED42ECES1803E5
& S0BED4$XECSS180385 4B 4ESRARAIDNES 41 FATES183130C A0
3] 41FATBE188120CAL E e 5344202431323534 BY9BGI0RBASEE140
& RCE 1 77TTDBEITDD AEIGAT2C3BLIDAG ODBSDFDSEEZAASDOT
T 944 T56BEDST S24D204143434E54 2D4DEDDE3EZEARRY
B A3E8F51 6CEER 2034383032302051 AAISEIDACTEGES
- SCADCIAGR0AF SEA0ASOSOS02 00 AT, F
DEDSEATBFEF 2002 0R0B02 02000 FF-#
TOLERSETAITATT4A SRR 02F2F2F2FEF A5A0G55550
BFDCEAT13BSTEFAD 202020202020544F EBEF
FED16B16835803804 2041 43434 542034 2183E
SFO2TEDS2BACOBSF |  3082313020315738 4rEedeTDacET
A0TEOV197 AZEDEAA DALAIDR0202D5451 :
FCSEERLLATTA268D 51542051 57455254 RS
45D51CTFDE28B586 2D54515148203133 b BRA14D4ESDD4EIRS
4EBCABSFEEESD413 A53T42414E4B4154 TESBERZEASAEDSAT
S1DDETR0S1CBEZEC | 4raze14E4B422048 (N ESFASDE1ABACF2T
4TZB4ASGEADFEEET 5100000000000000 162B4356BA0FESET
D1EBC1 SBECEDT ES2

>

MAC = D1EBC15D

Note thet the last fourteen diglts of DATA, time 20, raprasent b

o “pad" characters,

>



B.&

B.G.1

Q N
OPTION 4: M@uum entire message; editing (see HIQ\

Resulting lu’la;ﬂuﬂlnn element

The procescing of the result in tha following authentication elamant,
its delimiters are mot end the parity bit for each character is set to Zero.
rules of Section 6.7.2 fied, Each carriage retum and each line feed iz replaced
spacs, lower case bBetics are translated te uppaer case, any chesacters
UpRarcase httulr!: I8, epece, comma, full stap, hyphen, solidus, astarisk,

parantihesas ar y leading spaces of tha message are deleted, an
consacuthve ? replaced by singls space,
The anpllnitig iters are used to locate and identify particular message

dall defimiters, or an invaid message eement form
COm A,

TO YOUR BANK FROM OUR BANK QD-80 07 1 5 105ES C-1
27-X00 OT- TRNSFR USD 1234557.B8 FRM 1685 ris
@ TO ACCNT 40210-178 -TQ KEEF ON QT 0N FRIDAY O
F NEW DIV VP ON PROJECT OT-OWERT-TQ REGARDS QLN

ATO QK-125TBANKATOBANKE-KD S

Q\Oo)m e N

First Data Block: mmﬁﬂmnma@ ef T, O, spacs, ¥, O, U, A, spacs),

TIME FEAL IN DATA
T | Siarzossarsssazo 22414E4BI04E5EaF | BUBEETS0FA363550 NN
2 BOBEETBOFAZSISEG 4DPD4FSE5E2204241 E2124D5AB41040F8 \Q
3 | E2124DGAB4154DFS 4EABZ05144203830 EBBETE10F33C253F \Q
4 EBBSTE18F33C353F 2030572031342044 0
& | ABS2095FSF106769) S1202F2F2F2F2F20
[ 313035362F205158
7 2031 325720565120
8 29BTZBIFFEBCOARD 515420208452 4E53
-1 F5F58010ESEECEDA 4B52205553442031

10 £215464864140708 3233343536372C38
11 AFBASTFISAAZBAED 9204652402041 43
12 11CT4121 BSALIESE £34EB42034353032
13 ; BESCE16TTRESZ02 30205 13836202F 5F
14 E | BD3TF103T988CEEF 2FZF2F20544F2041
15 TEBCE | 42BETODCTBEIASFI 43434E5420343032
18 BDT98CE EBE1400261604178 3130203157362020
17 16158 OBE30253831AG76D 5451204B45455020 « |
1 SFCTAD | AAE1GEBEABCIAEBD | J4F4E208154204553



(204
N
NS)

.

TIME FEAL N DATA

18 | ESAF4EDFFCEZEBEB | 11RQCFODESDIAFBE S045435420664853

20 | 41BSBCCOCESTESED ’aamwmsanms 4D5A204F4EZ 04852

21 | F3BEDDEFEDASAZ4 FF41D07D51FF408 40444153204 F4520

22 | DSBOSCSEFSS082 BEFESZCDSCDBEIAE |  4EASSTO044405800

i FEBE:EEDiEg 61000825254 0C20E SES0204F4E205058 i s o

24 | arep BASSESBIACDIOASF | 4F4A454354205154 [3FYPSEEF25ECE

25 | CSD3F0 4TDD1F353FR34658 205157 4552542054 iTOSDCTEROC

28 | BABCY EB0C | E4887ESE41D43347 B12042452043415 BE1977215

27 B 1077215 | 28BS41A0D1BIEASC 454B554C20524547 CI14ECFIEBAT1E

28 | 6DC3 EBA1IE | C320CDZBI0BTITZE 41524453005155480 B97TEE035426D

28 7BBC3B426D 02DFS5B5DEITFSFS E2EA4FR05 SO8E1ADSEOTADECS

30 ADBC2 | EEZATEETASFF4AD3 353742 DD1F49FSESE10142

31 | DDYF4SFSELB10142 | DADAZEESSIZSCERS | B4R BESS84CEEFEERCDS
EBCOS | 35FAASSFSAATITED 48512900 TEABBISFEAAT1T6D

TEABEISFSAATITED | T30D4F4CIF1851BC %

MAC = T30D4AF4AC

Mate that tha last ten digits of DATA, tma 52, rﬂrzn@m *pad® characters.

OPTION 5: Coded cha message elements; editing
{sea B.8)

B.7T.1 Resulting authent el rit

B.7

The processing of the message

its delimiters are not included?

rules of Sectlon 6.6.2 and the HM
message elements and thelr comres

line feed is replaced by a
characters cther than

the following authantication elsmeant. The MAS and . ()
bit for each character s sef fo zars. The exfraction \\

of Section 6.7.2 are applied. All characters other than \Q

ng delimiters are deleted. Esch carriage return and sach

space, lower case alphabetica are translated to upper case, any Q
=8 petlars, digits, space, comma, full stop, hvphen, salldus, 0

are delstad, leading spaces of the message are deleted, Q

and each sequence of & Spacs [2 replaced by singls space,

The axplict ceiimiters are to locats and Identtty particular message elemants. uh-mmm&b.
dedmiters, Iters, or an Fvalid message element format would result In a mn.r%@
compute the




N
Q
S

B.7.2 MAC computat

>
N

i
First Crata Mm&&i%&@mmﬂm of O, D, = B, O, space, 0, T}

TIME FEAL N FEAL QUT

BBSEOCEADDY1ZTAT
BCOB1TBEC117T13BB
CAAD4EERSFIB23A5
49ETAALDIBEZTFD
G58A451 DI 7AFSOF
E1CE2112EAAREBCE
AEDABCA3TIZDEERC
EEIB0FD1ARSEBAS2
FEEEATFAFE1EF20R
D4EFSFTEDESCCEA
D4BEDFTEE5BSR36F
4D4TEBCOFIDEDDEY
SEOCEO3SCEIS4EAM

14420383
ABSF3I018E910
B13A250
SoeCACES

fa=]= 1
F‘JBFFMFEF

#129C00636FFEFIT
SEFGE2FCEAAT
4FRETOES1BETTY

MAC = 4FRETAES

Mota that the last fourtesn digits of DATA,
4

2AFO14FSaAF4sarF ¢

1C1Za8851 A4B08FES
T358EBB4331ETFRY
1FCTSEB4AD4BFTRAR
BESBA148TDBDR2DG
TTRSEZRCO4A7 4832

6, represent binary Dero "pad® charachers.

90
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