Gazzetta Ufficiale N. 287 del 9 Dicembre 2008
GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

PROVVEDIMENTO 13 ottobre 2008
Rifiuti di apparecchiature elettriche ed elettroniche (Raee) e misure di sicurezza dei dati
personali.

I L GARANTE PER LA PROTEZI ONE
DEI DATI PERSONALI

Nell'a riunione odierna, in presenza del prof. Francesco Pizzetti,
presi dente, del dott. G useppe Chiaravalloti, vice presidente, de
dott. Mauro Paissan e del dott. G useppe Fortunato, conponenti, e de

dott. G ovanni Buttarelli, segretario generale
Visti gli atti d ufficio relativi alla problematica de
rinveninento di dati personali all'interno di apparecchiature

elettriche ed elettroniche cedute a un rivenditore per |a disnissione
o la vendita o a seguito di riparazioni e sostituzioni

Viste, altresi', le recenti notizie di stampa in ordine a

rinveni nento da parte dell'acquirente di un disco rigido usato,
conmmercializzato attraverso un sito Internet, di dati bancari
relativi a oltre un nmilione di individui contenuti nel disco
nmedesi no

Visto il decreto legislativo 30 giugno 2003, n. 196 (Codice in
materia di protezione dei dati personali), con particolare
riferimento agli articoli 31 e seguenti e 154, comma 1, lettera h),
nonche' alle regole 21 e 22 del disciplinare tecnico in nateria d
msure mnime di sicurezza allegato «B» al Codice

Visto il decreto legislativo 25 luglio 2005, n. 151 (Attuazione
delle direttive 2002/ 95/ Ce, 2002/ 96/Ce e 2003/108/Ce, relative alla
riduzione dell'uso di sostanze pericol ose nelle apparecchiature
elettriche ed elettroniche, nonche' allo smaltinmento dei rifiuti),
che prevede nisure e procedure finalizzate a prevenire |a produzi one
di rifiuti di apparecchiature elettriche e elettroniche, nonche' a
promuovere il reinpiego, il riciclaggio e altre forne di recupero di
tali rifiuti in nodo da ridurne la quantita' da avviare allo
smaltimento (cfr. art. 1, comma 1, lettere a) e b);

Consi derato che |'applicazione della disciplina contenuta ne

nenzi onat o decreto legislativo n. 151/2005, mirando (tra l'altro) a
privilegiare il recupero di conponenti provenienti da rifiuti di
apparecchiature elettriche ed el ettroniche (Raee), anche nella form
del loro reinpiego o del riciclaggio in beni oggetto di (nuova)
comerci alizzazione (cfr. in particolare articoli 1 e 3, conma 1
lettere e) ed f), decreto legislativo n. 151/2005), conporta un
rischio elevato di «circol azi one» di conponenti el ettroniche «usate»

contenenti dati personali, anche sensibili, che non siano stati
cancel lati in nodo idoneo, e di conseguente accesso ad essi da parte
di terzi non autorizzati (quali, ad esenpio, coloro che provvedono

all e predette operazioni propedeutiche al riutilizzo o che acquistano
| e apparecchi ature sopra indicate);

Consi derato che il «reinpiego» consiste nelle operazioni che
consentono |'utilizzo dei rifiuti elettrici ed elettronici o di loro
conponenti «allo stesso scopo per il quale |e apparecchiature erano

state originarianente concepite, conpresa |'utilizzazione di dette
appar ecchiature o di loro conmponenti successivanmente alla loro
consegna presso i centri di raccolta, ai distributori, ai riciclatori
o ai fabbricanti» (art. 3, comma 1, lettera e), decreto legislativo



n. 151/2005) e il «riciclaggi o» consiste nel «ritrattamento in un
processo produttivo dei materiali di rifiuto per la loro funzione
originaria o per altri fini» (art. 3, comma 1, lettera e), decreto

| egislativo n. 151/2005);

Consi derato che rischi di accessi non autorizzati ai dati
menorizzati sussistono anche in relazione a rifiuti d

appar ecchiature elettriche ed elettroniche avviati allo smaltinento
(art. 3, comma 1, lettera i), decreto legislativo n. 151/2005);
Rilevata |la necessita' di richiamare |'attenzione su tali rischi d
persone giuridiche, pubbliche ammi nistrazioni, altri enti e persone
fisiche che, avendone fatto uso nello svolginento delle proprie
attivita', in particolare quelle industriali, comerciali,
professionali o istituzionali (di seguito sinteticanmente individuati
con |la locuzione «titolari del trattamento»: art. 4, conma 1, lettera
f) del Codice), dismettono sistem informatici o, piu in generale,
appar ecchiature elettriche ed elettroniche contenenti dati personal
(cone pure dei soggetti che, su base individuale o collettiva
provvedono al reinpiego, al riciclaggio o allo smaltinmento de
rifiuti di dette apparecchiature);

Rilevato che la disciplina di cui al citato decreto legislativo n.
151/2005 e alla normativa secondaria che ne e' derivata (allo stato
contenuta nel decreto nministeriale 25 settenbre 2007, n. 185, recante
«lstituzione e nmodalita' di funzionanento del registro nazional e dei
soggetti obbligati al finanzianmento dei sistem di gestione de
rifiuti di apparecchiature elettriche ed el ettroni che (Raee) »,
nell'ulteriore decreto nmnisterile del 25 settenbre 2007, recante

«l stituzione del Conmitato di vigilanza e di controllo sulla gestione
dei Raee», nonche' nel decreto mnisteriale 8 aprile 2008, recante
«Di sciplina dei centri di raccolta dei rifiuti urbani raccolti in
nodo di fferenziato cone previsto dall'art. 183, conma 1, lettera cc)
del decreto legislativo 3 aprile 2006, n. 152, e successive
nodi fi che») | ascia inpregiudicati gli obblighi che gravano sui
titolari del trattamento relativanente alle nmisure di sicurezza nel
trattamento dei dati personali (e |la conseguente responsabilita');
Rilevato che ogni titolare del trattamento deve quindi adottare
appropriate msure organi zzative e tecniche volte a garantire |la
sicurezza dei dati personali trattati e la |oro protezione anche nei
confronti di accessi non autorizzati che possono verificarsi in
occasi one della dism ssione dei menzionati apparati elettrici ed
elettronici (articoli 31 e seguenti del Codice); cio', considerato
anche che, inpregiudicati eventuali accordi che prevedano

di versamente, produttori, distributori e centri di assistenza di
appar ecchiature elettriche ed elettroniche non risultano essere
soggetti, in base alla particolare disciplina di settore, a specifici
obbli ghi di distruzione dei dati personali eventual mente nmenori zzati
nel | e apparecchiature elettriche ed el ettroniche a essi consegnate;
Ril evato che dall'inosservanza delle msure di sicurezza puo'
derivare in capo al titolare del trattanento una responsabilita
penale (art. 169 del Codice) e, in caso di danni cagionati a terzi
civile (articoli 15 del Codice e 2050 codice civile);

Ri | evato che anal oghi obblighi relativi alla destinazione dei dati
gravano sul titolare del trattamento nel caso in cui |a dismssione
del | e apparecchi ature coi ncida con |a cessazione del trattamento
(art. 16 del Codice);

Rilevato che Il e misure da adottare in occasione della disnissione

di conponenti elettrici ed elettronici suscettibili di nenorizzare
dati personali devono consistere nell'effettiva cancellazione o
trasformazione in forma non intelligibile dei dati personali negl
stessi contenute, si' da inpedire a soggetti non autorizzati che
abbiano a vario titolo la disponibilita" materiale dei supporti di



venirne a conoscenza non avendone diritto (si pensi, ad esenpio, a
dati personali menorizzati sul disco rigido dei personal computer o
nelle cartelle di posta elettronica, oppure custoditi nelle rubriche
dei termnali di conunicazione el ettronica);

Consi derato che tali misure risultano allo stato gia' previste

quali msure mninme di sicurezza per i trattanenti di dati sensibili
o giudiziari, sulla base delle regole 21 e 22 del disciplinare
tecnico in materia di msure mnime di sicurezza che disciplinano | a
custodia e |'uso dei supporti rimovibili sui quali sono nenorizzati
dati, che vincolano il riutilizzo dei supporti alla cancell azione
effettiva dei dati o alla loro trasformazione in form non
intelligibile;

Ritenuto che i titolari del trattamento, in occasione della

di sm ssione delle nmenzionate apparecchiature elettriche ed

el ettroni che, qualora siano sprovvisti delle necessarie conpetenze e
strunent azi oni tecniche per | a cancell azione dei dati personali
possono ricorrere all'ausilio o conferendo incarico a soggetti

tecni camente qualificati in grado di porre in essere le msure idonee
a cancellare effettivanente o rendere non intelligibili i dati, qual
centri di assistenza, produttori e distributori di apparecchiature
che attestino |'esecuzione di tali operazioni o si inpegnino ad
effettuarl e;

Ritenuto che chi procede al reinpiego o al riciclaggio di rifiuti

di apparecchiature elettriche ed elettroniche o di |oro conponenti

debba comunque assicurarsi dell'inesistenza o della non
intelligibilita' di dati personali sui supporti, acquisendo, ove
possi bile, |"'"autorizzazione a cancellarli o a renderli non
intelligibili;

Consi derato che, ferma restando |'adozione di ulteriori opportune
cautele volte a prevenire |'indebita acquisizione di informazioni
personali, anche fortuita, da parte di terzi, le predette m sure,
suscettibili di aggiornamento alla |luce dell'evol uzi one tecnol ogi ca,

possono i n particolare consistere, a seconda dei casi, anche nelle
procedure di cui agli allegati docunenti, che costituiscono parte
i ntegrante del presente provvedi nento;

Ritenuta |la necessita' di curare |la conoscenza tra il pubblico
della disciplina rilevante in materia di trattamento dei dati
personali e delle relative finalita', nonche' delle msure d
sicurezza dei dati (art. 154, conma 1, lettera h), del Codice), con
riferimento alla dism ssione di apparecchiature elettriche ed

el ettroni che, anche attraverso |a pubblicazione del presente
provvedi mento nella Gazzetta Ufficiale della Repubblica italiana;
Viste | e osservazioni formulate dal segretario generale ai sensi
dell"art. 15 del regolanento del Garante n. 1/2000;

Rel atore il dott. G useppe Fortunato

Tutto cio' prenesso il Garante

1. A sensi dell'art. 154, coma 1, lettera h) del Codice, richiam
| "attenzi one di persone giuridiche, pubbliche amm nistrazioni, altri
enti e persone fisiche che, avendone fatto uso nello svol gi mento

delle proprie attivita', in particolare quelle industriali,
comerciali, professionali o istituzionali, non distruggono, ma
di smettono supporti che contengono dati personali, sulla necessita

di adottare idonei accorginenti e msure, anche con |"'ausilio di
terzi tecnicamente qualificati, volti a prevenire accessi non
consentiti ai dati personali nenorizzati nelle apparecchiature
elettriche ed elettroniche destinate a essere

a) reinpiegate o riciclate, anche seguendo | e procedure di cui



all'allegato A);

b) snmaltite, anche seguendo | e procedure di cui all'allegato B)
Tali msure e accorgi nenti possono essere attuate anche con
|"ausilio o conferendo incarico a terzi tecnicamente qualificati,
quali centri di assistenza, produttori e distributori di

appar ecchiature che attestino |'esecuzione dell e operazioni
effettuate o che si inmpegnino ad effettuarl e.

Chi procede al reinmpiego o al riciclaggio di rifiuti di

appar ecchiature elettriche ed elettroniche o di |oro conponenti e

conmunque tenuto ad assicurarsi dell'inesistenza o della non
intelligibilita' di dati personali sui supporti, acquisendo, ove
possi bile, |"autorizzazione a cancellarli o a renderli non
intelligibili.

2. Dispone che copia del presente provvedi nento sia trasnesso al
Mnistero della giustizia - Uficio pubblicazione | eggi e decreti,
per |a sua pubblicazione nella Gazzetta Ufficiale della Repubblica
italiana.

Roma, 13 ottobre 2008

Il presidente Pizzetti
Il relatore Fortunato

Il segretario generale Buttarell

All egato A)

REI MPI EGO E RI CI CLAGA O DI RI FIUTI DI APPARECCHI ATURE
ELETTRI CHE ED ELETTRON CHE

In caso di reinpiego e riciclaggio di rifiuti di apparecchiature
elettriche ed elettroniche le msure e gli accorginenti volti a
prevenire accessi non consentiti ai dati personali in esse contenuti,
adottati nel rispetto delle normative di settore, devono consentire
|"effettiva cancell azione dei dati o garantire la |loro non
intelligibilita' . Tali msure, anche in conbi nazione tra |oro, devono
tenere conto degli standard tecnici esistenti e possono consistere,
tral'altro, in:

M sure tecniche preventive per |a nenorizzazione sicura dei dati,
applicabili a dispositivi elettronici o informatici:

1. CGfratura di singoli file o gruppi di file, di volta in volta
protetti con parole-chiave riservate, note al solo utente
proprietario dei dati, che puo' con queste procedere alla successiva
decifratura. Questa nodalita' richiede |'applicazione della procedura
di cifratura ogni volta che sia necessario proteggere un dato o una
porzione di dati (file o collezioni di file), e conporta la
necessita' per |'utente di tenere traccia separatanente delle

parol e-chiave utilizzate;

2. Menorizzazione dei dati sui dischi rigidi (hard-disk) dei

personal conputer o su altro genere di supporto magnetico od ottico
(cd-rom dvd-r) in forma automati canente cifrata al nmonento della
loro scrittura, tramte |'uso di parole-chiave riservate note al solo
utente. Puo' effettuarsi su interi volum di dati registrati su uno o
piu' dispositivi di tipo disco rigido o su porzioni di essi
(partizioni, drive logici, file-system) realizzando |le funzionalita
di un c.d. file-systemcrittografico (disponibili sui principal
sistem operativi per elaboratori elettronici, anche di tipo persona



conputer, e dispositivi elettronici) in grado di proteggere, con

un' uni ca parol a-chiave riservata, contro i rischi di acquisizione

i ndebita delle informazioni registrate. L'unica parol a-chiave di
volume verra' automaticamente utilizzata per |e operazioni di
cifratura e decifratura, senza nodificare in alcun nodo i
conportanmento e |'uso dei programr software con cui i dati vengono
trattati.

M sure tecniche per | a cancellazione sicura dei dati, applicabil

a dispositivi elettronici o informatici:

3. Cancel | azi one sicura delle informazioni, ottenibile con

progranmm informatici (quali wi ping programo file shredder) che
provvedono, una volta che |'utente abbia elinmnato dei file da
un'unita' disco o da anal oghi supporti di menorizzazione con

normal i strunenti previsti dai diversi sistem operativi, a scrivere
ri petutamente nelle aree vuote del disco (precedentenente occupate
dall e informazioni elimnate) sequenze casuali di cifre «binarie»
(zero e uno) in nmodo da ridurre al mnino |l e probabilita di recupero
di informazioni anche tramte strunenti elettronici di analisi e
recupero di dati

Il numero di ripetizioni del procedi nento considerato sufficiente

a raggi ungere una ragi onevol e sicurezza (da rapportarsi alla
delicatezza o all'inportanza delle informazioni di cui si vuole

i npedire |'indebita acquisizione) varia da sette a trentaci nque e

i nci de proporzional mente sui tenpi di applicazione delle procedure,
che su dischi rigidi ad alta capacita' (oltre i 100 gi gabyte) possono
i npi egare diverse ore o alcuni giorni), a secondo della velocita' de
conputer utilizzato.

4. Formattazi one «a basso livello» dei dispositivi di tipo hard

di sk (lowlevel formatting-LLF), |addove effettuabile, attenendosi
alle istruzioni fornite dal produttore del dispositivo e tenendo
conto delle possibili conseguenze tecniche su di esso, fino alla
possi bil e sua successiva inutilizzabilita'

5. Denmgnetizzazi one (degaussing) dei dispositivi di nmenoria

basati su supporti magnetici o magneto-ottici (dischi rigidi,

fl oppy-di sk, nastri magnetici su bobine aperte o in cassette), in
grado di garantire |a cancell azi one rapida delle informazioni anche
su dispositivi non piu funzionanti ai quali potrebbero non essere
applicabili |le procedure di cancellazi one software (che richi edono
|"accessibilita' del dispositivo da parte del sistema a cui e’

i nt er connesso).

Al l egato B)
SMALTI MENTO DI RI FI UTI ELETTRICI ED ELETTRONI Cl

In caso di smaltinento di rifiuti elettrici ed elettronici
|'"effettiva cancellazione dei dati personali dai supporti contenuti
nel |l e apparecchiature elettriche ed el ettroniche puo' anche risultare
da procedure che, nel rispetto delle normative di settore, conportino
la distruzione dei supporti di menorizzazione di tipo ottico o

magnet o-ottico in nodo da inpedire |'acquisizione indebita di dati
personali .

La di struzione dei supporti prevede il ricorso a procedure o
strunenti diversi a secondo del loro tipo, quali

sistem di punzonatura o defornmazi one neccani ca;

di struzione fisica o di disintegrazione (usata per i supporti

ottici cone i cd-rome i dvd);

denmagneti zzazione ad alta intensita'



