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As 4 tendencias
da KNX em 2022

Saiba como a flexibilidade e a versatilidade da KNX
lhe permitira adaptar-se as novas tendéncias
e dar resposta aos seus desafios, em 2022.
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0 processo de digitalizagao do nosso ambiente nos tltimos anos criou um novo mundo que trans-
formou a forma como vivemos e trabalhamos.

Nunca antes a tecnologia proporcionou ao ser humano tantas possibilidades de relacionamento,
comunicagao, interagao e melhores condigoes de vida.

A KNX esta no centro deste desenvolvimento tecnologico devido as suas infinitas oportunidades
para a automatizacao de edificios residenciais, industriais, comerciais e de escritorios.

KNX é o padrdo aberto e universal no setor da automacéao de casas e edificios, e o sistema de auto-
carros mais flexivel para instaladores e utilizadores finais com a maior compatibilidade, independen-
temente do fabricante.

E altamente fidvel na sua estrutura descentralizada e tem a capacidade de adaptar e simplificar os
estilos de vida das pessoas.

Estas caracteristicas fazem dele o parceiro ideal para permitir as oportunidades de expansao tecno-
|6gica, que ja estdo a surgir e que surgirdo nos proximos anos.

Uma das tendéncias mais claras é que a KNX continuara a ser a primeira escolha no segmento de ca-
sas inteligentes e edificios inteligentes, nos proximos anos.

Porqué? Basicamente, por duas razoes.

A primeira é que a disponibilidade garantida a longo prazo dos dispositivos KNX, é um dos aspectos
mais importantes e valorizados da tecnologia de construgao.

A segunda razao reside no facto de a KNX ser um padrao aberto, a que todas as empresas podem
aderir e criar solugdes para cada problema.

Esta variedade permite o acesso ao mercado de empresas com experiéncia no desenvolvimento de
aplicagOes especificas, a serem implementadas num nicho muito especifico.

E, a0 mesmo tempo, permite a presenca de todas as empresas que oferecem uma vasta gama de pro-
dutos estandardizados.

0 resultado é que tanto as empresas maiores como as mais pequenas beneficiam, assim como o
cliente.

Assim, o cliente pode escolher entre mais de 500 fabricantes a solugdo a longo prazo mais adequada
as suas necessidades.

Além disso, ha outra variavel a ter em conta. O seu impacto no mercado e o seu nivel de implementagao
prevéem-no.

Por exemplo, existem mais de 90.000 Parceiros KNX em 190 paises, 140 parceiros cientificos em 33
paises e 490 Centros de Formagao KNX em 71 paises.

No entanto, o setor tecnoldgico - incluindo o protocolo de comunicagdes KNX - enfrenta uma série de
desafios: aumentar o desempenho da automatizagdo no contexto da loT, ciberseguranca e eficiéncia
energética, face ao impacto das alteragdes climaticas.
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KNX é um sistema de controlo distribuido que automatiza espagos residenciais e de escritorios e sa-
tisfaz os requisitos de um ambiente digitalizado e seguro. Oferece um funcionamento energeticamente
eficiente e uma gestéo e controlo de seguranga sustentavel dos espacos.

Ao mesmo tempo, oferece uma vasta gama de possibilidades de personalizagao de ambientes de vida,
com o objetivo de alcangar o maior conforto e hem-estar possiveis. Por exemplo, tecnologias como os
sistemas de reconhecimento de voz podem agora ser combinadas com o KNX.

Por outras palavras, KNX “compreende” a Pdgina Principal do Google, Apple HomeKit e Amazon Alexa.
A automagao domeéstica ja atingiu outro nivel. A evolugédo da tecnologia s6 ird aumentar, e com ela, a
automatizagao e o conforto dos utilizadores.

Além disso, é possivel integrar sistemas ERP (Enterprise Resource Planning) complexos baseados no
MyS-QL para extrair o nome de um cliente e oferecer-lhes um cenario personalizado quando fazem o
check-in numa sala ou cabine do spa. Um cliente pode também desfrutar de uma fragrancia especifica
para o fazer sentir-se em casa.

Estes exemplos estdo a ser implementados num contexto em que a Internet das Coisas e a ligagao em
rede de edificios privados e comerciais estao a exigir cada vez mais solugdes inteligentes para casas e
edificios. Este processo de transformacao digital no setor da construgao acelerou significativamente.

0 mercado atual exige que todos os sistemas fornecam uma forma documentada de interagao através
de mecanismos inovadores na industria das T, principalmente devido ao grande nimero de solugdes
de automagao doméstica e de edificios (quer sejam proprietarios ou outros protocolos) e devido a uti-
lizacdo generalizada da Internet.

A KNX diz que o que é importante para os fabricantes que implementam as plataformas de integragao
é que a informacao fornecida por estas gateways KNX loT seja legivel por maquina e semanticamente
enriquecida. E idealmente, este é um resultado direto dos dados do produto utilizado ou do trabalho
realizado pelo instalador que concebeu e configurou o KNX. Portanto, os dados enriquecidos (seman-
ticos) devem ser simplesmente fornecidos ao portal KNX IoT através de uma exportagao ETS especifica
que seja mais estavel do que o atual formato XML e mais facil de atualizar.

Do mesmo modo, o instalador especializado KNX deve saber se a KNX loT API de terceiros também
foi concebida de modo a ser compativel com uma interface websocket. Isto permite uma integragao
direta na nuvem com comunicagao bidirecional. O resultado? Maiores possibilidades de conectividade
e automatizagao mais eficiente.

Desta forma, as aplicagdes na nuvem podem subscrever informacao a pedido, para minimizar a trans-
feréncia de dados para a nuvem e 0s custos.

A interface websocket também pode ser utilizada para que uma interface grafica possa receber notifi-
cagOes sobre dados alterados, de forma a exibir imediatamente as alteragdes no sistema.

A interface KNX loT de terceiros fornece seguranca informatica de tltima geragao.
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As tendéncias tecnoldgicas identificadas para 2022 sao a hiper-automagao, a realidade virtual e a
ciberseguranca.

A ciberseguranga é uma das principais questdes que os governos e os estados de todo o mundo
estdo a enfrentar, investindo enormes quantidades de dinheiro. O objetivo é implementar os métodos
mais eficazes possiveis de defesa e prevencao destes ataques, que muitas vezes acabam por causar
a perda da mina de ouro do século XXI. Os factos.

Em 2021, foram reportadas mais de 1.500 violagdes de dados em organizagdes de todos os tipos, um
tipo de incidente de seguranga que representa um risco para a privacidade dos utilizadores.

O Cyber Resilient Organization Study da IBM revelou que 54% das empresas tinham sofrido violagdes
de dados e perda de dados, durante o ano de 2021.

Em termos de seguranca, a KNX esta muito bem preparada com o padrao KNX Secure para clientes
que precisam de satisfazer requisitos de seguranca adicionais.

Os ataques cibernéticos podem ser facilmente evitados, no caso do KNX, assegurando que as insta-
lagdes nunca sejam diretamente acessiveis (sem VPN) através da Internet.

Os significativos investimentos dos membros da KNX e da Associagao KNX permitiram o desenvolvi-
mento de produtos, que garantem os mais elevados padrdes de seguranga com a KNX Secure.

Estes dispositivos foram submetidos ao rigoroso processo de certificagdo KNX, durante o qual sdo
testados quanto a conformidade com os mecanismos de autenticagao e encriptagdo AES 128, imple-
mentados em conformidade com a norma ISO 18033-3. Desta forma, previne eficazmente os ataques
as infraestruturas de edificios digitais e consegue um maior nivel de protecao de dados.

A tecnologia KNX Secure esta normalizada de acordo com a EN 50090-3-4, o que significa que a KNX
bloqueia com sucesso os ataques de hackers a infraestrutura digital dos edificios em rede. O risco
de intrusdes digitais é assim minimizado.

KNX Secure, juntamente com o ETS, permite ao instalador e integrador avaliar em que casos a utili-
zacao dos produtos KNX Secure acrescenta valor a uma instalagao KNX.

Para este fim, a KNX desenvolveu o Guia Seguro KNX e uma lista de verificacao para garantir uma
maior segurancga nas instalagées KNX.

A KNX identificou uma série de mas praticas que devem ser evitadas, a fim de garantir a seguranga
das instalagoes:

* Deve ser dada especial atengao as instalagoes com areas publicas, ou seja, onde as pessoas
podem circular sem vigilancia: mesmo um sistema KNX com fios é suscetivel a ataques.

* As instalagoes onde sao utilizadas comunicagoes sem fios sdo o alvo de ataque n° 1, uma vez
que as comunicagdes entre dispositivos sdo expostas, ao contrario do que acontece quando os
dispositivos comunicam através de um cabo dedicado. Portanto, a utilizacdo do KNX Secure nes-
tes ambientes é altamente recomendada.

* Se uma instalagéo estiver ligada a Internet, a utilizagdo de um tinel VPN para aceder a Inter-
net é uma obrigagao. Ao utilizar uma interface KNX Secure tunneling, certifique-se de utilizar as
palavras-passe seguras sugeridas pelo ETS e ndo as substitua por palavras-passe ndo seguras.

* Se tiver um backbone IP KNX e outras redes IP, devera utilizar uma separacao de rede de area
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local virtual (VLAN) e permitir a comunicacao entre a rede IP KNX e outras redes apenas através
de uma firewall apropriada.

A comunidade KNX esta a trabalhar e a encontrar formas inteligentes de tornar os ambientes mais
seguros e mais confortaveis.

Os edificios tém um desafio. Ser tao eficientes em termos energéticos quanto possivel.

Sao responsaveis por 42% do consumo mundial de energia e 50% da energia consumida nos edificios
é desperdicada devido a sistemas de gestao ineficientes.

A transicdo energética é um dos instrumentos com que nos capacitamos para tentar detetar os efeitos
dramaticos das alteracdes climaticas.

Nesse sentido, 0 consumo de energia dos edificios residenciais, industriais e comerciais desempenha
um papel importante na realizagao dos objetivos de protegao climatica estabelecidos pela Uniao
Europeia.

Com o ritmo da digitalizagdo a acelerar, as oportunidades para a tecnologia ter um impacto positivo no
mundo estdo a crescer.

Por esta razao, a utilizagdo eficiente da energia € mais urgente do que nunca e, combinada com um
maior conforto e seguranca, pode ser alcangada através de um controlo e monitorizagao inteligentes
que integrem todas as aplicagdes envolvidas, tanto a nivel de sensores como de atuadores.

KNX é a solugao para estas exigéncias. A KNX continuara a gerir uma multiplicidade de aplicagdes de
edificios e a contribuir para a utilizagao eficiente da energia em 2022:

* Automacao de edificios * Detecdo de fumo e fogo
* lluminagéo * Monitorizagao
* Energias renovaveis * Medicéo inteligente
* Sistemas de ventilacao * Audio/Video
* Sistemas de aquecimento * Controlo remoto
* Ar condicionado * Irrigagao de agua
* Visualizagdo e controlo de entradas e saidas * Gestdo de janelas e obturadores
* Gestdo de energia * Comunicadores de porta
* Eletrodomésticos * Servicos externos
FONTES

* KNX Espanha
* Solucdes inteligentes para casas e edificios
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