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Blockchain, Nesnelerin Internetinde Nasil
Kullanilabilir?

Son yillarda hayatimizdaki yerini giderek saglamlastiran ve birgok teknolojik
gelismeden yararlanarak igerigini daha da zenginlestiren Nesnelerin Interneti (loT)
¢agin en 6nemli gelismelerinden birisi.

Blockchain loT giivenliginde nasil kullanilir?

Ozellikle Endiistri 4.0 ile adindan sikga soz ettiren loT uygulamalarindan bahsederken veri ve ag giivenliginden de bahsetmemek olmaz
tabi. Bugiin Nesnelerin Interneti dyle gelismis bir noktada ki, gegmis yillarda yalnizca kullandigimiz elektronik cihazlari birbirine
baglarken bugtin sehirler arasi sistemler arasinda baglanti noktalari kurabiliyoruz. Oldukc¢a dogaldir ki, bu tur sistemler kétu niyetli
saldinlara agiktir ve bunlarin korunmasi bir ihtiya¢c meselesidir. Nesnelerin internetini olusturan sistemleri bu tir kéti niyetli saldirlara
karsi koruma yollarindan biri de Blockchain’i (Blok zinciri) birlestirmektir.

Nesnelerin interneti’ni korumak neden 6nemli?

Nesnelerin interneti'ni, kapsamini her gegen giin genisleten bir ag olarak diisiinebilirsiniz. Bilim ve teknoloji diinyasinda ortaya gikan pek
cok yenilik loT yapisiyla entegre edilebilir durumdadir. Ancak bdyle bir biiylk bir network sisteminin de 6niinde giivenlik sorunu vardir.
Soyle dislnebilirsiniz:
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Akilli ev sistemleri loT teknolojisini kullanir. Boyle bir sisteme sahip oldugunuzda evinizde ¢ok uzakta iken istediginiz her yeri kontrol
edebilirsiniz. Elinizde bdyle bir glii¢ varken bu gliciin casus yazilimlar tarafindan maniptile edilmesi olasi bir senaryodur. Bu sistemi ele
gegirebilen kétii niyetli yazihmlar bahsi gegen evde istedigi degisikligi yapabilir. Ornegin, giivenlik ve kamera sistemlerini deaktivite
ederek kolaylikla eve girebilir.

Bu tur senaryolardan 6tlrl pek ¢ok insan akilli ev otomasyonuna kugkuyla yaklagsmakta ve ikilimden kalmaktadir. Bu kiicik ev érnegini
akilli sehir sistemlerine uyarsaniz tehlikenin ne kadar bilyik olabilecegini tahmin edebilirsiniz.

icinde yasadigimiz diinyay: akilli sistemlerle yasanmasi daha kolay ve pratik hale getirmek bizim elimizdedir. Ancak bunu yaparken
sistemin altyapisinin glvenli bir sekilde korundugundan da emin olmak gerekir. Aksi takdirde glvenli ve pratik bir ortam insa etmeye
calisirken her seyi daha kaotik hale donustirmek mumkdn.

Blockchain guvenlik amagl nasil kullanilir?

Bitcoin’i hepiniz duymussunuzdur. Blockchain, Tirkge ifade etmek gerekirse, Blok Zinciri Bitcoin gibi kripto para birimlerinin ardinda
yatan teknolojidir. Blok zincirini, bir kayit defteri gibi hayal edebilirsiniz. Bu baglamda blockchain yapilan tim isleri kayit altinda tutan ve
bunlari gtivenilir bir ortamda tutan bir defter gibidir. S6zii gegen bu defterin 6nemli bir 6zellidi, defterin herkes tarafindan ulasilabilir
olmasidir. Diger bir ifadeyle, bdyle bir stirece dahil olmus herkes blok zincir agindaki bilgiye ulasabilir. Dolayisiyla bireylerin bu defteri
kopyalamasina gerek yoktur. Hatal hatasiz tim islemler ve varliklar herkes tarafindan izlenip takip edilebilmektedir.

Bu kayit defteri herkes tarafindan ulasilabilir oldugundan birden fazla bilgisayara dagitir ve blockchain’e erisim kriptografi ile kontrol
edilir. Bu sayede sisteme erisimi olan tim kullanicilar énceden onaylanmis olur. Ayrica sistemdeki her bir katilimei bir diger katilimciy!
tanimlama ve kimlik dogrulama yetenegine sahip olacaktir.

Blockchain loT’deki uygulama alani nedir?

Gegtigimiz yillarda nesnelerin internetinin uygulama alani yalnizca iki farkl elektrikli cihazi kapsarken bugin internet agi sehirlere kadar
yayilmis durumda. Eskiden kapsama alani dar olan bu sistemin altyapisini korumak kolay iken bugiin bdyle bir dev ag yapisini guvenli
bir sekilde desteklemek her zaman mimkiin olmayabilir.

loT sistemlerine Blockhain yapisini entegre ettigimizde cihaz ve aygitlar tipki bir tel 6rgu gibi ag meydana getirebilir ve kendi kimliklerini
dogrulayarak ortaya daha guvenilir bir etkilesim ortami ¢ikarabilir.

Blackchain teknolojisi oT altyapisina entegre edilmesi miimkiin bir yeniliktir. ilerleyen dénemlerde nesnelerin birbirleriyle daha giivenli
bir ortamda etkilesime gecgebilmeleri icin blok zinciri teknolojisinden faydalanabiliriz. Bugiin kripto para birimlerinin ardinda yatan teknoloji

evlerimizi, sehirlerimizi ve hatta dlinyamizi koruyarak bize daha gtivenli bir gelecek vaadediyor.
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